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. UVOD

Izvjes¢e o provedbi Akcijskog plana u 2023. godini temelji se na ciljevima Nacionalne
strategije kiberneticke sigurnosti® (u daljnjem tekstu: Strategija), ¢ije je ostvarenje razradeno
kroz mjere pripadnog Akcijskog plana? (,,Narodne novine*, broj: 108/2015). Strategijom su
definirani ciljevi za pet podru¢ja kiberneti¢ke sigurnosti koja predstavljaju segmente drustva
procijenjene kao sigurnosno najvaznije za Republiku Hrvatsku (RH) u odnosu na stupanj
razvoja informacijskog drustva u vrijeme donosenja Strategije. Radi osiguranja koordiniranog
planiranja svih zajednickih aktivnosti i resursa u odabranim podrucjima kiberneticke
sigurnosti, Strategija definira dodatne cetiri poveznice spomenutih pet podrucja kiberneticke
sigurnosti za koje se, kroz definiranje posebnih ciljeva, opisuju rezultati koje se provedbom
strateSkog okvira zeli posti.

Svi ciljevi definirani Strategijom po podru¢jima i poveznicama podruc¢ja kiberneticke
sigurnosti razradeni su Akcijskim planom. Pri tome svaka mjera, razradena Akcijskim planom
radi postizanja nekog posebnog cilja u jednom od podruéja ili poveznici podruéja, doprinosi
postizanju op¢ih ciljeva Strategije za RH u cjelini. Tako je za osam op¢ih ciljeva Strategije
razradeno 35 posebnih ciljeva u okviru pet podrucja kiberneti¢ke sigurnosti i Cetiri poveznice
podrucja ¢ija je daljnja razrada rezultirala s ukupno 77 mjera razradenih Akcijskim planom, 33
mjere u podruc¢jima kiberneticke sigurnosti te 44 mjere u poveznicama podrucja kiberneti¢ke
sigurnosti.

Podrudja kiberneti¢ke sigurnosti:

Javne elektronicke komunikacije — 3 mjere
Elektroni¢ka uprava — 8 mjera
Elektronicke financijske usluge — 4 mjere

Kriti¢na komunikacijska i informacijska infrastruktura i upravljanje krizama — 13 mjera

moo w

Kiberneticki kriminalitet — 5 mjera

Poveznice podruéja kiberneticke sisurnosti:

F. Zastita podataka — 6 mjera
G. Tehnicka koordinacija u obradi ra¢unalnih sigurnosnih incidenata — 5 mjera
H. Medunarodna suradnja — 6 mjera

l. Obrazovanje, istraZivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom
prostoru — 27 mjera

Lhttps://mww.uvns.hr/UserDocsImages/dokumenti/Nacionalna%?20strategija%20Kkiberneticke%20sigurnosti%20

2015.).pdf
2https://www.uvns.hr/UserDocsimages/dokumenti/Akcijski%20plan%20za%20provedbu%20Nacionalne%20str
ateqije%20Kiberneticke%20sigurnosti%20(2015.).pdf
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Akcijskim planom definirani su nositelji 1 sunositelji provedbe mjera, a uvodenjem sustava
obveznog izvjes¢ivanja o provedbi mjera Akcijskog plana, Strategija je dala alat za sustavan
nadzor njezine provedbe. Ovaj kontrolni mehanizam sluzi procjeni razine provedenosti i
svrhovitosti pojedinih mjera, osobito u kontekstu vremena i brzog razvoja informacijskog
drustva 1 kibernetickog prostora.

Za sustavno pracenje i koordiniranje provedbe Strategije zaduzeno je bilo Nacionalno vijece
za kiberneti¢ku sigurnost (dalje u tekstu Vijeée®). koje je u tu svrhu provodilo horizontalnu
koordinaciju prema svim institucijama - nositeljima mjera - kako bi se moglo procijeniti jesu
li zeljeni rezultati pojedinih podrucja ili mjera ostvareni, ili je potrebno redefinirati pristup
pojedinim podru¢jima u skladu s novim potrebama. DonoSenjem Zakona o kibernetickoj
sigurnosti* Vijece je prestalo sa radom.

VijeCe je nositelj ve¢ine mjera u podrucju D. Kriticna komunikacijska i informacijska
infrastruktura i upravljanje krizama.

Vecina institucija, kljuénih nositelja 1 sunositelja u provedbi mjera, poimence je nabrojana u
Akcijskom planu, dok se za manji broj institucija obveza provodenja mjera utvrduje kroz
proces provedbe nekih predradnji (npr. odredivanje vlasnika/upravitelja kriti¢ne informacijske
infrastrukture). Nositelji mjera koji su izravno identificirani Akcijskim planom i ¢ija su izvjesca
koriStena u pripremi ovog objedinjenog nacionalnog izvjesca Su:

=

Agencija za odgoj i obrazovanje (AZOO)
Agencija za strukovno obrazovanje i obrazovanje odraslih (ASOQ)
Agencija za zastitu osobnih podataka (AZOP)
Hrvatska akademska i istrazivacka mreza (CARNET)
Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM)
Hrvatska narodna banka (HNB)
Ministarstvo gospodarstva i odrzivog razvoja (MinGOR)
Ministarstvo obrane (MORH)
Ministarstvo pravosuda i uprave (MPU)
. Ministarstvo unutarnjih poslova (MUP)
. Ministarstvo vanjskih i europskih poslova (MVEP)
. Ministarstvo znanosti i obrazovanja (MZO)
. Nacionalni CERT / CARNET (NCERT)
. Operativno-tehnicki centar za nadzor telekomunikacija (OTC)
. Operativno-tehni¢ka koordinacija za kiberneti¢ku sigurnost (Koordinacija)
. Pravosudna akademija (PA)
. Sigurnosno-obavjestajna agencija (SOA)
. Sredis$nji drzavni ured za razvoj digitalnog drustva (SDURDD)
. Sveucilisni racunski centar (SRCE)

©oNe RN

O e e N N ol
O ©W oW ~NOoO UM WNIEREO

. Ured Vijeca za nacionalnu sigurnost (UVNS)

3 Odluka o osnivanu Vijeéa i Koordinacije objavljena je u Narodnim novinama broj: 61/2016, 28/2018,
110/2018, 79/2019, 136/2020
4 Zakon o kiberneti¢koj sigurnosti je objavljen u Narodnim novinama broj: 14/2024
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21. Vojna sigurnosno-obavjestajna agencija (VSOA)
22. Zavod za sigurnost informacijskih sustava (ZSIS)

Ovo Izvjesée izradeno je na temelju podataka koje je zakljuckom Vijeca prikupio UVNS, kao
tijelo ¢iji je predstavnik predsjedavao Vije¢em i koje je osiguravalo administrativno-tehnicku
podrsku radu Vijec¢a. IzvjeSc¢a institucija, koja su prema Akcijskom planu odgovorna kao
nositelji provedbe predvidenih mjera, prikupljena su na standardiziranim obrascima U

razdoblju od sije¢nja do lipnja 2024. godine.
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Il. ANALIZA PROVEDBE MJERA PO PODRUCJIMA
KIBERNETICKE SIGURNOSTI

(A) Javne elektroni¢ke komunikacije

S obzirom na znacaj javnih elektroni¢kih komunikacija za sve veci broj korisnika, kojima se
nudi sve veci broj raznovrsnih usluga, javne elektronicke komunikacije odabrane su kao jedno
od 5 prioritetnih podrucja kiberneticke sigurnosti za koje je potrebno voditi brigu na strateskoj
razini.

Uvazavajuci pravne, regulatorne i tehnicke odredbe koje se ve¢ provode u praksi, u svrhu
daljnjeg unaprjedenja bitnih pretpostavki za postizanje vece razine sigurnosti u ovom podrucju,
Strategija odreduje 3 cilja:

e provodenje nadzora tehnickih 1 ustrojstvenih mjera koje poduzimaju operatori za
osiguranje sigurnosti svojih mreza i usluga te usmjeravanje operatora u cilju osiguranja
visoke razine sigurnosti i dostupnosti javnih komunikacijskih mreza i usluga;

e Uspostavu neposredne tehni¢ke koordinacije regulatornog tijela za podrucje
elektronickih komunikacija s nacionalnim i medunarodnim tijelima odgovornim
za podrucje informacijske sigurnosti;

e poticanje koristenja nacionalnog ¢vora za medusobnu razmjenu internetskog prometa
pruzatelja javnih komunikacijskih mreza i/ili usluga za davanje usluga korisnicima u
RH.

Akcijskim planom utvrdene su 3 mjere za provedbu opisanih ciljeva: 2 mjere kontinuiranog
trajanja, koje se u potpunosti provode, te 1 s rokom provedbe od 12 mjeseci (od donos$enja
Strategije) koja je u potpunosti provedena.

Nadzor tehnickih i ustrojstvenih mjera Koje poduzimaju operatori za osiguranje sigurnosti
svojih mreza i usluga provodi se u potpunosti.

HAKOM nadzire primjenu mjera sigurnosti elektroni¢kih komunikacijskih mreza 1 usluga na
nacin da prikuplja sigurnosne politike, planove tretiranja rizika te planove uklanjanja uocenih
nedostataka koje su operatori obvezni dostavljati na godi$njoj razini te analizira nalaze revizije
njihovih ISMS®-ova.

U 2023. sigurnosne politike i reviziju informacijskih sustava dostavilo je 4 operatora, te je
HAKOM proveo 4 inspekcijska nadzora u kojim su kod pojedinih operatora utvrdeni odredeni
nedostaci zbog kojih je inspektor propisao mjere za uklanjanje istih.

Temeljem zakljucka s 29. sjednice Vijeca, od 16. svibnja 2019. HAKOM je i u 2023. godini
koordinirao rad radne skupine Vijec¢a za 5G, u kojoj su sudjelovali MVEP, MMPI, UVNS,

5 Information Security Management System — skup pravila i procedura za sustavno upravljanje osjetljivim
podacima
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SOA, OTC, ZSIS, NCERT, CARNET i SDURDD. Unutar radne skupine distribuirane su sve
aktualnosti vezane za 5G i izvje$éa koja je pripremala NIS Grupa °za suradnju kao i BEREC'.

HAKOM je u 2023. nastavio suradnju s operativno-tehni¢kim tijelom nadleznim za aktivaciju
1 upravljanje mjerom tajnog nadzora elektronickih komunikacija, a vezano uz obveze tajnog

nadzora elektroni¢kih mreza i1 usluga. U travnju 2023. potpisan je sporazum o suradnji OTC-
HAKOM.

Nadalje, HAKOM provodi i inspekcijske nadzore vezane uz zastitu privatnosti u elektronickim
komunikacijama $to, izmedu ostalog, obuhva¢a nadzor nad operatorima u pogledu
primijenjenih mjera zastite osobnih podataka u elektronickim komunikacijama, postupanja u
slu¢aju eventualnih povreda osobnih podataka, povrede tajnosti elektroni¢kih komunikacija,
postupanja s prometnim podacima te slanja nezeljenih komunikacija.

AZOP kontinuirano, sukladno svojoj nadleznosti i ovlastima u podru¢ju zastite osobnih
podataka, provodi nadzorna postupanja u odnosu na voditelje obrade koji su operatori javnih
komunikacijskih mreza i/ili usluga (po zahtjevima ispitanika/korisnika usluga i po primljenim
Izvjeséima o povredi osobnih podataka prema ¢lanku 33. Opée uredbe o zastiti podataka®).

U 2023. godini nastavlja se kontinuirana suradnja izmedu relevantnih tijela iz podrucja
kibernetic¢ke sigurnosti. Komunikacija i suradnja je ostvarivana unutar Vijeéa i Koordinacije
ali 1 u izravnoj suradnji tijela. Sastanci su se odrzavali na mjesecnoj razini, osim u slucaju
potrebe za sazivanjem izvanredne sjednice. Nastavljena je suradnja Nacionalnog CERT-a s
bankarskim sektorom kroz sudjelovanje na sastancima Odbora za sigurnost HUB-a. Aktivna je
suradnja s ostalim dionicima iz podrucja kiberneticke sigurnosti kroz meduresornu radnu
skupinu za upravljanje kiberneti¢kim krizama.

Kroz suradnju s nacionalnim institucijama, privatnim sektorom i medunarodnim partnerima, te
kroz aktivnu razmjenu informacija, SOA je kontinuirano povecavala mjere i standarde
kiberneticke sigurnosti koji pomazu vecoj sigurnosti kibernetickog prostora RH s naglaskom
na prevenciju i brzi oporavak, kao i odgovor u sluc¢aju ugroze kibernetickog prostora. Nakon
2020. godine, kada je SOA pokrenula novu aktivnost upravljanja nacionalnim kibernetickim
krizama 1 ustrojila meduresornu radnu skupinu s drugim tijelima, tijekom 2021. zavrSena je
izrada nacionalnog dokumenta sa standardnim operativnim procedurama za upravljanje
kibernetickim krizama. Ovaj proces, kao 1 rezultiraju¢i prijedlog standardnih operativnih
procedura, SOA kontinuirano uskladuje s EU-CyCLONe® organizacijom, u kojoj SOA
predstavlja RH. U prosincu 2022. godine zapocete su i u RH intenzivne pripreme za nacionalnu

 NIS Grupa za suradnju (NIS Cooperation Group) je uspostavljena NIS direktivom i sastoji se od predstavnika
drzava Clanica EU, Europske komisije i ENISA-e

" BEREC - The Body of European Regulators for Electronic Communications

8 Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ

9 EU-CyCLONe je uspostavljen kako bi podrzao koordinirano upravljanje kibernetickim sigurnosnim
incidentima i krizama velikih razmjera na operativnoj razini i osigurao redovitu razmjenu relevantnih
informacija medu drzavama ¢lanicama i institucijama, tijelima, uredima i agencijama Unije.
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transpoziciju EU NIS2!° direktive i uvodenje novog modela upravljanja kiberneti¢kom
sigurno$¢u u RH, ¢ime ¢e se poboljsati nacionalni okvir za upravljanje kibernetickim krizama
u cilju provedbe puno zahtjevnijih odredbi NIS2 direktive. Konac¢ni tekst EU NIS2 direktive
objavljen je u prosincu 2022. godine, a stupio je na snagu u sijecnju 2023. godine, s rokom
transpozicije za drzave ¢lanice od 21 mjesec (do 17.10.2024.). Odredbe navedene direktive
uvode EU CyCLONe mrezu kao klju¢nog operativnog ¢imbenika na razini EU te pri tome
obvezuju drzave Cc¢lanice na zakonsko propisivanje sukladnih organizacijskih modela
upravljanja kibernetickim krizama, ukljuuju¢i obvezu donoSenja nacionalnog plana
upravljanja kibernetickim krizama.

VSOA u okviru predmetne mjere kroz raspolozive komunikacijske kanale razmjenjuje podatke
iz podrucja tehnicke koordinacije i to prvenstveno izmedu tijela koja su zaduZena za podrucja
sigurnosti informacijskih sustava u RH. Na mjese¢nim sastancima u sklopu Koordinacije
razmjenjuju se podaci o trendovima i pojavnostima kiberneti¢kih ugroza. VSOA kontinuirano
razmjenjuje zaprimljene podatke o kibernetickim ugrozama od strane partnera sa svim
relevantnim tijelima. Isto tako VSOA je ukljucena u rad meduresorne radne skupine za
upravljanje kibernetickim krizama u RH. Nadalje, unutar MORH-a razmjenjuju se podaci
vezani uz podrucja kiberneticke i informacijske sigurnosti i politike zastite podataka koji se
zaprimaju iz NATO i EU asocijacija, odnosno njihovih ¢lanica.

OTC, koji je temeljem Zakona o elektronickim komunikacijama nadlezan za propisivanje i
nadzor mjera i standarda informacijske sigurnosti kod operatora elektroni¢kih komunikacija po
pitanju funkcije tajnog nadzora, provodi kontinuiranu koordinaciju s regulatornim tijelom za
podrucje trzista elektroni¢kih komunikacija i srediSnjim drzavnim tijelom za informacijsku
sigurnost, kako bi osigurao uskladivanje propisanih i implementiranih mjera i standarda
informacijske sigurnosti kod operatora s novonastalim regulatornim zahtjevima, s ciljem
zadrzavanja postignute razine informacijske sigurnosti ili moguceg unaprjedenja iste.

Pokazatelji provedbe mjere utvrdene u svrhu poticanja koriStenja nacionalnog évora za
medusobnu razmjenu internetskog prometa (C1X, Croatian Internet eXchange) ostvareni su
u potpunosti — preporuke su donesene u roku utvrdenim Akcijskim planom - izradene Su i
javno objavljene preporuke
(https://www.cix.hr/files/cix/docs/nsks_cix_preporuka v1.0 20160921.pdf, rujan 2016.),
napravljena je promocija preporuka na Savjetovanju o sigurnosti informacijskih sustava u
organizaciji ZSIS-a (prosinac 2016.) i promocija preporuka na konferenciji KOM 2016
(studeni 2016.).

10 DIREKTIVA (EU) 2022/2555 EUROPSKOG PARLAMENTA I VIJECA od 14. prosinca 2022. o mjerama
za visoku zajednicku razinu kiberneticke sigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/ 2014 i Direktive
(EV) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148
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(B) Elektronicka uprava

RH razvija i unaprjeduje elektronicku komunikaciju s gradanima ve¢ duZi niz godina. Daljnji
razvoj elektronicke uprave kojim se osigurava brza, transparentna i sigurna usluga svim
gradanima putem kibernetickog prostora strateski je cilj RH.

Da bi se navedeno postiglo, uspostavlja se sustav javnih registara kojim se upravlja kroz jasno
definirana prava, obveze i odgovornosti nadleznih tijela javnog sektora. Strategija definira 3
cilja usmjerena na stvaranje pretpostavki za postizanje viSe razine sigurnosti sustava
elektronicke uprave, kroz:

e poticanje na povezivanje informacijskih sustava tijela javnog sektora medusobno i na
Internet kroz drzavnu informacijsku infrastrukturu;

e podizanje razine sigurnosti informacijskih sustava javnog sektora;

e donosenje kriterija za koristenje pojedinih razina autentifikacije kod davatelja usluga
elektroniCke uprave i davatelja vjerodajnica.

Za ostvarenje ovih ciljeva, Akcijskim planom razradeno je ukupno 8 mjera, u odredenom dijelu
medusobno slijednih i ovisnih, s opisanim konkretnim pokazateljima provedbe te jasno
odredenim rokovima.

Od osam utvrdenih mjera u potpunosti su provedene Cetiri, djelomic¢no dvije, a dvije su zastale
u provedbi jer potrebne pretpostavke jo$ nisu u cijelosti ispunjene.

Uspostavljena je Radna skupina za analizu, standardizaciju i sigurnost mreza, izradena analiza
potreba i mogucnosti povezivanja na drzavnu informacijsku infrastrukturu, a daljnja

razrada mjere je predvidena kroz projekt predviden za financiranje kroz NPOO, s provedbom
do 2026.

Analiza mogu¢énosti povezivanja drZavnih tijela klasificiranom mreZom je izradena kao 1
Plan povezivanja koji se provodi u fazama, te se moze konstatirati kako je ova mjera provedena.

Izrada analize postojeceg stanja u provedbi mjera sigurnosti informacijskih sustava tijela
javnog sektora provodi se u manjoj mjeri zbog neodgovarajucih nadleznosti SDURDD-a.

Izrada smjernica za primjenu sustava NIAS i odgovaraju¢ih normi (ISO 27001 i sl.) je
zastala jer se Cekaju najavljena zakonska i podzakonska rjeSenja koja trebaju urediti
zakonodavni okvir sustava NIAS (Izmjene Zakona o drzavnoj informacijskoj infrastrukturi®! i
podzakonskih akata).

Mjera definiranja organizacijskih i tehni¢kih zahtjeva za povezivanje na drZavnu
informacijsku infrastrukturu je provedena te je donesena Uredba o organizacijskim i
tehni¢kim standardima za povezivanje na drzavnu informacijsku infrastrukturut?

Napravljena je periodi¢na procjena organizacijskih i tehnickih zahtjeva za povezivanje na
drzavnu informacijsku infrastrukturu, uvjeta i aktivnosti nuznih za pokretanje, implementaciju,
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razvoj 1 nadzor projekata vezanih uz drzavnu informacijsku infrastrukturu, na¢in upravljanja,
razvoj te ostale elemente neophodne za rad drzavne informacijske infrastrukture. Procjena je
rezultirala smjernicama u postupku izrade prijedloga izmjena/novog Zakona o drzavnoj
informacijskoj infrastrukturi, u sklopu kojeg ¢e se redefinirati organizacijski i tehnicki zahtjevi
za povezivanje na drzavnu informacijsku infrastrukturu, uvjeti i aktivnosti nuzni za pokretanje,
implementaciju, razvoj i nadzor projekata vezanih uz drzavnu informacijsku infrastrukturu,
naCin upravljanja, razvoj te ostali elementi neophodni za rad drzavne informacijske
infrastrukture.

Analiza u svrhu donoSenja Kriterija za koriStenje pojedinih razina autentifikacije kod
davatelja usluga elektronicke uprave i davatelja vjerodajnica kojom ¢e se obuhvatiti i procjena
mogucénosti koriStenja buduce elektronicke osobne iskaznice gradana za potrebe elektronicke
uprave i drugih javnih i financijskih usluga, a i drugi aspekti povezani s nacionalnim
mogucénostima za uspostavu odgovaraju¢ih akreditacijskih i certifikacijskih sposobnosti u
podru¢ju kvalificiranih elektronickih potpisa, sukladno EU zahtjevima — provodi se u manjoj
mjeri zbog izostanka podrske svih dionika.

Provodenje slijedne mjere utvrdivanja Kkriterija za KoriStenje pojedinih razina
autentifikacije kod davatelja usluga elektronicke uprave i davatelja vjerodajnica je zbog
prethodno navedenoga odgodeno.

(C) Elektronicke financijske usluge

Sigurnosni zahtjevi koji se provode u podrucju elektronickih financijskih usluga osiguravaju
visoku razinu sigurnosti za cjelokupno gradanstvo te poslovni i drzavni sektor.

Poticanje razvoja elektronickih financijskih usluga i neprekidna briga o zastiti njihovih
korisnika cilj je svake suvremene drZave. Stoga je i RH utvrdila okvir daljnjeg djelovanja u
ovom podrucju kroz definiranje sljedec¢a 2 strateSka cilja:

e provodenje aktivnosti i mjera u svrhu poveéanja sigurnosti, otpornosti i pouzdanosti
kiberneti¢kog prostora, a s ciljem poticanja razvoja elektronickih financijskih usluga;

e unaprijedenje razmjene i ustupanja podataka o nastalim racunalnim sigurnosnim
incidentima izmedu pruzatelja elektronickih financijskih usluga, regulatornih 1
nadzornih tijela te ostalih relevantnih tijela.

Oba strateSka cilja su ostvarena. Akcijskim planom utvrdene su 4 mjere u ovom podrucju, s
opisanim konkretnim pokazateljima provedbe te rokovima.

U lipnju 2015. u HNB-u su odrzane cjelodnevne prezentacije Smjernica o sigurnosti
internetskih plaéanja koje je EBA®® objavila u ozujku 2015. Na radionicama su sudjelovali
predstavnici svih banaka koje posluju u RH, kao i predstavnici najznacajnijih institucija za
elektronicki novac.

13 Europsko nadzorno tijelo za bankarstvo

10



Izvjesce o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti u 2023. godini

U svibnju 2015. svim bankama upucen je dopis 0dnosno okruznica u svezi primjene Smjernica
0 sigurnosti internetskih placanja koje su objavljene i na internetskim stranicama HNB-a ¢ija
primjena je zapocela s 1. kolovozom 2015. a koje je izdala EBA.

U 2016. vanjski revizori svih kreditnih institucija ocijenili su uskladenost sa svim
(pojedina¢nim) odredbama Smjernica o sigurnosti internetskih placanja te svoju procjenu
dostavili HNB-u.

U 2018. Smjernice o sigurnosti internetskih placanja zamijenile su Smjernice o sigurnosnim
mjerama za operativne i sigurnosne rizike povezane s platnim uslugama na temelju PSD24,

EBA nije i ne¢e objaviti Smjernice o sigurnosti mobilnih placanja, obzirom da su mobilna
plac¢anja (odnosno placanja koja se zadaju putem mobilnih telefonskih uredaja) obuhvacena
PSD2 i proizlaze¢im regulatornim tehnickim standardima i smjernicama. Odnosno, sadrzajno,
preporuke o sigurnosti mobilnih pla¢anja ukljuc¢ene su u sljede¢e dokumente:

a) DELEGIRANA UREDBA KOMISIJE (EU) o dopuni Direktive 2015/2366 Europskog
parlamenta 1 Vije¢a u pogledu regulatornih tehnickih standarda za pouzdanu
autentifikaciju klijenta i zajednicke i sigurne otvorene standarde komunikacije

b) Smjernice o sigurnosnim mjerama za operativne i sigurnosne rizike povezane s platnim
uslugama na temelju PSD2

Cilj procjene zakonskih moguénosti i ograni¢enja vezanih uz razmjenu informacija o
incidentima vezanima uz informacijske sustave kreditnih institucija s relevantnim institucijama
u RH bio je osigurati uvjete za provedbu u¢inkovite razmjene i ustupanja podataka ¢ime bi se
unaprijedilo rjeSavanje nastalih sigurnosnih incidenata te ujedno osiguralo sprjeavanje
nastanka ili ograni¢avanje uc¢inka takvih incidenata u budu¢nosti.

Inicijalno provedena procjena moguénosti razmjene informacija o incidentima pokazala je da
HNB podatke o incidentima vezanima uz informacijske sustave kreditnih institucija moze
dostavljati relevantnim institucijama u RH isklju¢ivo u anonimiziranom obliku iz kojeg nije
moguce utvrditi:

e osobne ili poslovne podatke o klijentu,

e podatke koji predstavljaju poslovnu tajnu,

¢ kojoj kreditnoj instituciji je rijec.
Neka relevantna tijela u RH s kojima bi se, ovisno o karakteristikama incidenta (ili incidenata)
i procjeni HNB-a mogli dostavljati podaci su: HANFA, HAKOM, NCERT, ZSIS, MUP, SOA.

Dodatno, ovisno o karakteristikama incidenta, HNB prilikom procjene potrebe i optimalnog
nacina dijeljenja podataka moze identificirati i druga relevantna tijela.

Podatke bi s relevantnim tijelima trebalo dijeliti koriste¢i sigurne nacine (tj. protokole)
razmjene koji su jednostavni za koriStenje.

4 DIREKTIVA (EU) 2015/2366 EUROPSKOG PARLAMENTA I VIJECA od 25. studenoga 2015. o platnim
uslugama na unutarnjem trziStu, o izmjeni direktiva 2002/65/EZ, 2009/110/EZ i 2013/36/EU te Uredbe (EU) br.
1093/2010 i o stavljanju izvan snage Direktive 2007/64/EZ
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NCERT je objavio Smjernice za dostavu obavijesti o incidentima sa znatnim u¢inkom odreduju
nacin dostave obavijesti i sadrze obrasce za obvezno obavjestavanje o incidentima sa znatnim
ucinkom.

Smjernice dodatno ureduju zakonske mogucénosti, ogranienja te mehanizme razmjene
informacija o incidentima vezanima uz informacijske sustave kreditnih institucija (koje su
ujedno 1 operatori klju¢nih usluga) s relevantnim institucijama u RH.

(D) Kriti¢éna komunikacijska i informacijska infrastruktura i upravljanje
krizama

Sigurnost kriticne komunikacijske i informacijske infrastrukture predstavlja jedno od pet
prioritetnih podrucja Strategije. U njemu se preklapaju i nadopunjuju zahtjevi razli¢itih
nacionalnih, EU i NATO propisa. Novi Zakon o kiberneti¢koj sigurnosti®® ureduje odnose i
obveze drzavnih tijela i pravnih osoba u uspostavljanju otpornosti informacijskih sustava. U
tijeku je proces transpozicije CER direktivel® te ¢e se na uskladen nadin rjesavati pitanje
sigurnosti kriticne infrastrukture 1 kriti¢nih sektora.

U cilju podizanja vece sigurnosti komunikacijskih i informacijskih sustava koji su klju¢ni za
funkcioniranje drzave i gospodarstva, Strategijom je definirano pet ciljeva:

e utvrditi kriterije za prepoznavanje kriticne komunikacijske 1 informacijske
infrastrukture;

e utvrditi obvezujuce sigurnosne mjere koje primjenjuju vlasnici/upravitelji utvrdene
kritiéne komunikacijske i informacijske infrastrukture;

e 0jacati prevenciju 1 zaStitu kroz upravljanje rizikom;

e ojacati javno-privatno partnerstvo i tehni¢ku koordinaciju u obradi racunalnih
sigurnosnih incidenata;

e uspostaviti kapacitete za u¢inkoviti odgovor na prijetnje koje mogu imati za posljedicu
kiberneticku krizu.

UvaZavaju¢i model koriSten u Zakonu o kiberneti¢koj sigurnosti operatora klju¢nih usluga 1
davatelja digitalnih usluga Ravnateljstvo civilne zastite MUP-a kao srediSnjeg tijela drZzavne
uprave u Cijem su djelokrugu poslovi zaStite i spaSavanja, koordiniralo je postupak
identifikacije nacionalnih kriti¢nih infrastruktura (KI). Navedeno se provodilo kroz primjenu
kriterija za identifikaciju KI u dijelovima na koje se oni odnose te je u suradnji s nadleznim
tijelima drzavne uprave izraden prvi prijedlog Popisa nacionalne KI, koji je u procesu
potvrdivanja posebnom odlukom ¢ije je donoSenje u nadleznosti Vlade RH.

15NN 14/2024
16 Direktiva (EU) 2022/2557 Europskog parlamenta i Vijeéa od 14. prosinca 2022. o otpornosti kriti¢nih
subjekta i o stavljanju izvan snage Direktive Vijeca 2008/114/EZ
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Postojeci Zakon o KI stupio je na snagu 1.1.2023. u kojem je komunikacijska i informacijska
tehnologija definirana kao horizontalna komponenta nacionalne KiI.

Medutim, trenutno je u fokusu implementacija u nacionalna zakonodavstva nove CER
direktive. Direktiva donesena u prosincu 2022. godine usmjerena je na jaCanje otpornosti
klju¢nih kriticnih subjekata i klju¢nih usluga u odnosu na rizike povezane s ozbiljnim
incidentima. Direktiva poti¢e suradnju izmedu drzava ¢lanica EU-a kako bi se osigurao
koordinirani pristup identifikaciji, procjeni rizika i upravljanju krizama koji bi mogli utjecati
na kriticne sektore.

Kako bi se mogla provesti analiza kapaciteta i na¢ina postupanja drzavnih tijela u slu¢ajevima
kibernetickih kriza prethodno je potrebno napraviti procjenu stanja kiberneticke sigurnosti
nacionalnog kibernetickog prostora.

U cilju procjene stanja kiberneticke sigurnosti nacionalnog kibernetickog prostora,
Koordinacija je izradila Metodologiju za procjenu stanja kiberneti¢ke sigurnosti u nacionalnom
kibernetickom prostoru RH.

Ravnateljstvo policije izradilo je 2022. godine Nacrt standardnih operativnih procedura o
postupanju policije u slucaju kibernetickih napada velikih razmjera. Navedene procedure biti
¢e usvojene nakon $to se usvoje Nacionalne standardne procedure o upravljanju kiberneti¢kim
krizama u RH.

U Zakonu o kiberneti¢koj sigurnosti operatera klju¢nih usluga i davatelja digitalnih usluga, te
Uredbi definiran je incident koji ima znatan ucinak na kontinuitet usluge (nije definirana
kiberneticka kriza). U Nacionalnoj taksonomiji ra¢unalno-sigurnosnih incidenata definiran je
op¢eniti pojam kiberneticka kriza, ali nije definirano to¢no kako se utvrduje, kada ona nastaje
i koji su kriteriji.

Tijekom nekoliko radnih sastanaka Koordinacije u prvoj polovini 2020. bila je razmatrana
izrada planova postupanja u kiberneti¢kim krizama. Polovinom 2020. godine predstavnici
SOA-e prezentirali su na sastanku Operativno — tehnicke koordinacije novi koncept upravljanja
kiberneti¢kim krizama. Ovaj prijedlog SOA-e prethodno je, krajem 2019. godine, usuglaSen na
NVKS-u i uklju¢en u novi prijedlog NSKS-a. Dodatno je ovaj prijedlog SOA-e usvojen i na
Koordinaciji za domovinsku sigurnost te je ukljuen u Plan rada Operativno — tehnicke
koordinacije za 2020. godinu, koji je u prosincu 2019. odobrilo 1 Vijee za nacionalnu
sigurnost. Na taj nacin je daljnju obavezu oko predmetnog podrucja i izrade standardnih
procedura za nacionalno upravljanje kibernetickim krizama preuzela SOA, koja je u tu svrhu
osnovala radnu skupinu za upravljanje kibernetickim krizama.

SOA je takoder razradila nacionalni koncept upravljanja kibernetickim krizama te ga uskladila
s aktualnim pristupom EU-a i NATO-a, a na temelju suglasnosti NVKS-a, SOA se kao
nadlezno tijelo RH u prolje¢e 2020. ukljucila u EU CyCLONe organizaciju za upravljanje
kibernetickim krizama. U svrhu usuglasavanja 1 razrade predloZenog nacionalnog koncepta
upravljanja kibernetickim krizama, SOA je u listopadu 2020. formirala meduresornu stru¢nu
radnu skupinu u koju su pozvani predstavnici klju¢nih tijela za predmetno podru¢je (MORH,
MUP, ZSIS, NCERT, HAKOM i HNB).

13



Izvjesce o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti u 2023. godini

(E) Kiberneticki kriminalitet

U cilju uspostave ucinkovitih mjera za kvalitetnije i uspjesSnije suzbijanje kibernetickog
kriminaliteta Strategijom je utvrdeno 5 ciljeva usmjerenih na:

e unaprjedivanje nacionalnog zakonodavnog okvira u domeni kaznenog prava, vodeci
ratuna o medunarodnim obvezama;

e uspostavljanje kvalitetne suradnje nadleznih tijela u svrhu ucinkovite razmjene
informacija, kako na medunarodnoj, tako i na nacionalnoj razini;

e uspostavljanje kvalitetne meduinstitucionalne suradnje u svrhu u¢inkovite razmjene
informacija na nacionalnoj razini, a posebno u slucaju racunalnog sigurnosnog
incidenta;

e jacanje ljudskih potencijala i razvoj tehni¢kih moguénosti drzavnih tijela nadleznih za
otkrivanje, kriminalisticko istrazivanje 1 procesiranje kaznenih djela iz domene
racunalnog kriminaliteta; te

e razvoj suradnje s gospodarskim sektorom.

Za ostvarenje tih ciljeva, Akcijskim planom predvideno je ukupno 5 mjera, koje je, s obzirom
na njihov karakter, potrebno kontinuirano provoditi.

Dostavljena izvjes¢a o provedbi mjera pokazuju da su se sve mjere u 2023. godini provodile u
potpunosti ili ve¢oj mjeri, kako je i utvrdeno Akcijskim planom.

MPU, MUP i DORH imaju svoje predstavnike u svim relevantnim medunarodnim tijelima te
redovno sudjeluju u radu istith i prate medunarodne aktivnosti i razvoj medunarodnih
instrumenata.

Predstavnici RH su u 2023. godini redovno sudjelovali u radu Odbora Vije¢a Europe za
pracenje primjene Konvencije o kibernetickom kriminalitetu (T-CY Odbor). Datumi plenarnih
sastanaka su bili slijedeci:

e redovni plenarni sastanak T-CY, dana 27.-28. lipnja 2023.
e redovni plenarni sastanak T-CY, dana 11.-12. prosinca 2023.

Vijece EU je u veljaci 2023. donijelo odluku o ovlas¢ivanju drzava Clanica da u interesu EU-a
ratificiraju Drugi dodatni protokol uz Konvenciju o kibernetiCkom kriminalu te se u RH
trenutno poduzimaju mjere u svrhu ratifikacije.

U 2023. godini usvojene su Uredba o europskom nalogu za dostavljanje i europskom nalogu
za Cuvanje e-dokaza, s prilozima, te Direktiva o0 imenovanju pravnih zastupnika za prikupljanje
dokaza. Nastavno na navedeno, nastavljaju se intenzivni pregovori sa Sjedinjenim Ameri¢kim
Drzavama o olakS$avanju prekograni¢nog pristupa e-dokazima za potrebe pravosudne suradnje
u kaznenim stvarima, a koji su zapoceli u rujnu 2019.

MPU se, radi uspostavljanja nacionalnog konektora koji je neophodan za elektronicko
povezivanje s pravosudnim tijelima drugih drzava ¢lanica EU preko zajednicke platforme u
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svrhu razmjene e-dokaza, uklju¢io u projekt EXEC II (trajanje: 24 mjeseca pocev od
01.10.2020.) kojim se nastavilo s radom i aktivnostima potrebnim za uspje$nu integraciju
nacionalnih sustava e-Spis i CTS s e-EDES-om (e-Evidence Digital Exchange System). Taj
projekt je zavrsen krajem 2022. godine. Vezano uz gore navedenu prekograni¢nu razmjenu e-
dokaza, u cilju laksSeg identificiranja nadleznog tijela u drugim drzavama ¢lanicama, Europska
komisija ¢e uspostaviti bazu podataka o nadleznim tijelima (sudovima i drzavnim
odvjetnistvima) u kaznenim stvarima. Slijedom toga, MPU se ukljucilo u EU projekt ,,Criminal
Court Database* (CCDB) u cilju financiranja uspostave nacionalne baze kaznenih pravosudnih
tijela te njezinog povezivanja s EU platformom. Projekt CCDB je zapoceo s realizacijom 1.
veljace 2021. godine i zavrSen je 31. sijecnja 2023. godine. AZuriranje baze kaznenih sudova
zahtijevat ¢e dodatan i stalni angazman, te je stoga zamisljeno da u sklopu ovog novog projekta
projektni partneri analiziraju i odrede strukturu podataka koja ¢e se prikazivati na zajednickom
referencijalnom portalu, a sve radi brzeg i to¢nijeg identificiranja nadleZnih tijela za postupanje
po europskom istraznom nalogu, a u kasnijoj fazi i za postupanje temeljem drugih EU
instrumenata u podrucju kaznenog zakonodavstva.

U cilju uskladenja nacionalnog zakonodavstva s EU izvorima prava, MPU donijelo je Zakon o
provedbi Uredbe 2021/784 Europskog parlamenta i Vije¢a od 29. travnja 2021. o borbi protiv
Sirenja teroristickog sadrZaja na internetu. Predmetni Zakon stupio je na snagu 7. lipnja 2022.
godine te se njime osigurava potpuna i pravovremena provedba Uredbe (EU) 2021/784 kojom
se uvodi izravna obveza u pogledu radnji koje pruzatelji usluga smjesStaja na posluzitelju i
nadleZna tijela drzava ¢lanica EU poduzimaju radi borbe protiv Sirenja teroristickog sadrZzaja
na internetu.

MUP na medunarodnoj razini koristi tri kontakt to¢ke za razmjenu informacija o kaznenim
djelima kibernetickog kriminaliteta.

e Kontakt tocke uspostavljene odredbom ¢l. 13. Direktive 2013/40/EU o napadima na
informacijske sustave. Uredbom Vlade RH o preuzimanju Direktive 2013/40/EU o
napadima na informacijske sustave te direktive 2014/62/EU o kaznenopravnoj zastiti
eura i1 drugih valuta od krivotvorenja odredena je ustrojstvena jedinica MUP-a za
suzbijanje kibernetickog kriminaliteta kao operativna nacionalna kontakt toc¢ka za
razmjenu informacija o kaznenim djelima protiv raunalnih sustava, programa i
podataka. Imenik kontakt toc¢ki vodi Europska komisija, kojoj su dostavljeni slijedeci
podaci o hrvatskoj kontakt tocki: Sluzba kiberneticke sigurnosti, Kriminalisti¢ko-
obavjestajni sektor, Uprava kriminalisticke policije.

e Kontakt tocka G 7, koju je uspostavila je organizacija sedam najrazvijenijih zemalja
svijeta. Kontakt tockom administrira Ministarstvo pravosuda SAD-a. Hrvatska kontakt
tocka je Sluzba kiberneticke sigurnosti.

e Kontakt to¢ke Interpola za razmjenu informacija o kibernetickom kriminalitetu
Hrvatska kontakt tocka je Sluzba kiberneticke sigurnosti. Hrvatska kontakt tocka
dostupna je putem adrese elektronicke posSte cyber.crime@mup.hr te je u posjedu
kontakt podataka o svim ostalim kontakt tockama u svijetu. Kontakt tocke sluze za
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zadrzavanje podataka 1 elektronickih dokaza za dCije je pribavljanje potrebna
medunarodna pravna pomoc¢ ili za izravno pribavljanje obavijesti za koje nije potreban
zahtjev pravosudnog tijela.

MUP redovno $alje zahtjeve prema drugim drzavama te prima zahtjeve drugih drzava, te
nema poteskoca u provedbi.

Preko CSIRTs Netvvork zajednice Nacionalni CERT suraduje se s LEA (law enforcement
agencies) diljem EU, sudjelujemo na sastancima za jac¢anje suradnje CERT timova i policije.
U sklopu navedene suradnje, NCERT je aktivno ukljucen u ,,digital skimming" radnu skupinu
kod koje prati informacije o incidentima ove kategorije u svojoj nadleznosti te vrsi analizu
malicioznog koda po potrebi.

SOA uspostavljenu medunarodnu suradnju kontinuirano razvija u podruc¢ju kiberneticke
sigurnosti te aktivno razmjenjuje informacije s partnerskim agencijama u cilju prevencije,
brzog oporavka i odgovora u slucajevima ugroze kibernetickog prostora RH. U ovom
procesu SOA se prvenstveno usmjerava na svoje uze podrucje nadleZnosti, odnosno na
drzavno-sponzorirane kiberneticke napade i APT (Advanced Persistent Threat — napredna
ustrajna prijetnja) kampanje. Medunarodna razmjena u podrucju kiberneticke sigurnosti
posebno se razvija u segmentima razmjene indikatora kompromitacije (Indicators of
Compromise — IoC) i taktika, tehnika i procedura kibernetickih napadac¢a (Tactics, Technics
and Procedures — TTP).

MVEP je tijekom 2023. godine Kkontinuirano i pravovremeno izvjeStavalo Vijece, a po
potrebi i MUP, o medunarodnim aktivnostima vezanim za kiberneticku sigurnost i
kiberneticki kriminal. Takoder je i koordiniralo aktivnosti i sudjelovanje na sastancima u
okviru medunarodne Inicijative protiv kibernetickog iznudivanja.

European Judicial Cybercrime Network (EJCN) (Europska mreza za borbu protiv
kibernetickog/racunalnog kriminaliteta ustanovljena je krajem 2016. kad su se u organizaciji
EUROJUST-u okupili pravni stru¢njaci (drzavni odvjetnici i manjim dijelom suci) poslani
od strane njithovi mati¢nih tijela, bilo da se radi o prakti¢arima koji su radili na kaznenim
predmetima iz podrucja suzbijanja kibernetickog kriminaliteta ili su zainteresirani za to
podrucje. RH sudjeluje u radu EJCN-a od njezina osnivanja te ima svoju kontakt to¢ku, a to
je zamjenik ravnatelja USKOK-a. Kako je kiberneti¢ki kriminalitet u pravilu ¢esto povezan
s potrebom koristenja medunarodne pravne pomo¢i cilj uspostavljanja EJCN-a je bio
uspostaviti mreZu osoba u svakoj od drzava ¢lanica Europske unije koji ¢e sluZiti kao kontakt
tocke radi ubrzavanja i olakSavanja razmjene informacija. Od osnivanja EJCN-a mreza se
prosirila tako da danas u mrezi postoje kontakt toCke iz Sjedinjenih Americkih Drzava,
Svicarske konfederacije, Kraljevine Norveske, Republike Srbije, Japana, a nakon Odlaska
Ujedinjenog Kraljevstva iz EU isto trenutno nema svoju kontakt to¢ku. 2 Mreza funkcionira
u vidu o neformalne razmjene informacija izmedu kolega o nekim konkretnim problemima
ili novim pojavnostima u podrucju kibernetickog kriminaliteta. Cilj razmjene tih informacija
je upoznati kolege iz drugih drzava s novim pojavnostima kako bi mogli djelovati
preventivno (koliko je to mogude), a prvenstveno olaksati kolegama (ne samo kontakt

16



Izvjesce o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneti¢ke sigurnosti u 2023. godini

tockama ve¢ 1 njihovim kolegama u njihovim drzavama koji rade na konkretnim predmetima)
postupanje u konkretnim predmetima, na koji se nacin da im se savjetuje od kojeg tijela ili
pravne osobe se moze dobiti odredeni podatak radi eventualnog daljnjeg koristenja istog kao
dokaza u kaznenom postupku ili razmjene iskustava iz prakse. Mreza svake godine organizira
dva plenarna sastanka koji se odrzavaju u prostorijama EUROJUST-a, a kojim predsjeda
rotirajuce predsjedni§tvo po uzoru na predsjednistvo Vijeca Europe u to vrijeme. Osim
kontakt tocaka na te se sastanke (njihov otvoreni dio) redovito pozivaju i predstavnici drugih
tijela posebice EUROJUST-a, Europske komisije i njezinih odbora, Europola, kao i
predstavnici trgovackih druStava koja imaju poveznicu s kibernetickim kriminalitetom,
primjerice kriptomjenjacnice, predstavnici velikih internetskih servisa i sl. Na tim se
sastancima razmatraju nove pojavnosti u sferi kibernetickog kriminaliteta kao i problemi koji
se pojavljuju u praksi, a vezani su za otkrivanje i progon pocinitelja kaznenih djela
kiberneti¢kog kriminaliteta. Tijekom 2023. zamjenik ravnatelja USKOK-a sudjelovao je na
oba plenarna sastanka kao kontakt to¢ka RH, a osim toga tijekom prosle godine unutar mreze
zaprimljeni su desetci upita od drugih ¢lanova EJCN-a u svezi konkretne problematike iz
podrugja kibernetickog kriminaliteta. Ti se upiti u ve¢inom sluc¢ajeva upucuju na sve kontakt
tocke bilo da se radi o upitima o susretu s nekim novim oblikom racunalnog kriminaliteta,
novom kriptovalutom i problemom pribavljanja podatka od kriptomjenjac¢nica ili pruzatelja
usluga iz odredene drzave. U radu EJCN-a uvijek su aktualne teme razmjena informacija i
pribavljanje dokaza sukladno Budimpestanskoj konvenciji, tema elektroni¢kih dokaza, tema
kripto valuta te tema zadrzavanja podataka. Radi toga unutar mreze su osnovane i podgrupe
koje se bave radom na konkretnim temama (Data Retention, Electronic Evidence, Virtual
Currencies, Case Building i Training), a zamjenik ravnatelja USKOK-a osobno sudjeluje u
grupi koja se bavi problematikom data retention (zadrzavanja podataka) i pitanja njihove
zakonitosti u kontekstu odluka europskih sudova koje su ukinule europsku legislativu u tom
podrucju. Kako je u tijeku izrada nove legislative Europske unije kojom bi se reguliralo
pitanje zadrzavanja podataka EJCN je od strane tijela Europske unije prepoznat kao tijelo
koje, s obzirom na poznavanje problematike iz prakse, moZze aktivno doprinijeti kvalitetnijem
radu odnosno izradi kvalitetnije legislative. EJCN sa svojim znanjima i informacijama koje
su prikupljene takoder sudjeluje u izradi izvjeS¢a EUROJUST-a u svezi kibernetickog
kriminaliteta (Cybercrime Judicial 3 Monitor). U tu svrhu se od ¢lanova redovito traze
izvjescéa kao i statisti¢ki podaci o kibernetickom kriminalitetu, zakonodavnom okviru, novim
zakonodavnim rjeSenjima/propisima iz njihovih mati¢nih drzava. U konac¢nici EJCN sluzi 1
kao platforma putem koje se dobivaju informacije o organiziranju raznih stru¢nih skupova,
seminara, webinara na temu borbe protiv kibernetickog kriminaliteta u kojima mogu
sudjelovati kako EJCN kontakt tocke, no isto tako te informacije kontakt tocke mogu
proslijediti kolegama u svojim mati¢nim drzavama. Sto se ti¢e medunarodne pravne pomoéi
stalna "kontakt to¢ka" u Odsjeku za medunarodnu pravnu pomoc¢ i suradnju Ureda Glavnog
drzavnog odvjetnika RH je zamjenica opéinskog drzavnog odvjetnika koja u predmetima
kibernetickog kriminaliteta kao nacionalni predstavnik RH u Europskoj pravosudnoj mreZi,
usmjerava i zurno prosljeduje zamolbe za medunarodnu pravnu pomo¢ i suradnju prema
zemljama ¢lanicama Europske unije i drugim zemljama.
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U 2023. kontaktne tocke Europske pravosudne mreze u kaznenim stvarima u RH prijavile su
213 aktivnosti. Samo 6 slucajeva od ukupno prijavljenih aktivnosti odnosilo se na slucajeve
kibernetickog kriminala. Treba naglasiti da se 21 slu¢aj odnosio na prijevaru (prijevara
ukljucuje 1 racunalne prijevare) tako da je obujam slucajeva pravosudne suradnje/MLA
kibernetickog kriminala veéi nego Sto je izrazeno u statistickim podacima. Europska
pravosudna mreza Kkoristi se u svrhu pripreme zahtjeva za medunarodnu pravnu
pomoc¢/instrumenata pravosudne suradnje, pozurivanja njihovog izvrSenja kao i dobivanja
informacija o nadleznom pravosudnom tijelu 1 mjerodavnom pravu u drzavi izvrSiteljici.
Napominjemo da se veéina slucajeva medunarodne pravne pomo¢i Drzavnog odvjetnistva
odnosi na pravosudnu suradnju sa SAD-om zbog ¢injenice da Facebook (Meta) i Google
imaju sjediSta u SAD-u. Pravosudna suradnja temelji se na Europskoj konvenciji o
kibernetickom kriminalu potpisanoj 2001. Mora se naglasiti da u€inkovitost ove suradnje
ovisi o ucinkovitoj policijskoj suradnji (kontaktne to¢ke 24/7) i pravovremenom cuvanju
podataka, kao i o visokim dokaznim standardima zakona i prakse SAD-a (osobito kada se
zahtjevi za medunarodnu pravnu pomoc¢ odnose na podatke o transakciji i sadrzaju) koji cesto
otezavaju dobivanje trazenih dokaza.

U tablici su prikazane aktivnosti EJCN kontaktne tocke RH u 2023.:

Total reported activities 213
Extracts from criminal records
Directive 2014/41/EU on the European investigation Order in criminal matters 3
Other 1
Total 4
e-Evidence
Convention on Cybercrime (Budapest, 2001) 2
Total 2
Hearings standard procedure
Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 8
Member States of the European Union
Directive 2014/41/EU on the European Investigation Order in criminal matters 12
European Convention on Mutual Assistance in Criminal Matters 1 (Strasbourg, 1959) 1
Bilateral agreement 2
Other 1
Total 24
Hearings by videoconference
Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 3
Member States of the European Union
European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 1
Total 4
Hearings by videoconference
Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 3
Member States of the European Union
European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 1
Total 4
Summoning and Service of documents
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Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 3

Member States of the European Union

European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 1
Total 4

Other MLA / EIO measures

Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 6

Member States of the European Union

Directive 2014/41/EU on the European Investigation Order in criminal matters 10

European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 3

Bilateral agreement 2
Total 21

Freezing/sequestration of assets

Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 2

Member States of the European Union

Framework Decision 2003/577/JHA on Freezing Orders 3

Regulation 2018/1805 on Freezing and Confiscation 1

European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 1
Total 7

Confiscation

Framework Decision 2006/783/JHA on mutual recognition of Confiscation Orders 1

Regulation 2018/1805 on Freezing and Confiscation 1

European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 1
Total 3

European Arrest Warrant / Extradition

Framework Decision 2002/584/JHA on European arrest warrant and the surrender 53

procedures between Member States

European Convention on Extradition (Paris, 1957) 5
Total 58

Enforcement of a Financial Penalty

Framework Decision 2005/214/JHA on mutual recognition of Financial Penalties 15

Total 15
Enforcement of a Custodial Sentence / Transfer of sentenced persons

Framework Decision 2008/909/JHA on the mutual recognition of Custodial Sentences 5

Total 5
Probation measures

Framework Decision 2008/947/JHA on mutual recognition of Probation decisions 5

Total 5
Transfer of proceedings

Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 1

Member States of the European Union

European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 5

Bilateral agreement 1
Total 7

Measure not known

Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 1

Member States of the European Union

European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 1

Other 2
Total 4
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Other
Convention of 29 May 2000 on Mutual Assistance in Criminal Matters between the 7
Member States of the European Union
Directive 2014/41/EU on the European Investigation Order in criminal matters 3
European Convention on Mutual Assistance in Criminal Matters (Strasbourg, 1959) 4
Bilateral agreement 2
Other 9
Total 25
Incoming and outgoing activities
Incoming 88
Outgoing 125
Type of assistance given
Facilitating establishing direct contacts between the issuing (requesting) and the 47
executing (requested) judicial authorities, including providing information on competent
authorities
Providing legal and practical information to enable the judicial authorities to prepare an 44
effective request for judicial cooperation
Providing legal and practical information or other type of support to facilitate/speeding- 52
up the execution of request for judicial cooperation
Provide assistance in case of delay of execution of requests 7
Provide information on law 25
Provide information about the status of criminal cases 45
Other 17
Countries reported *
Austria 13
Belgium 5
Bulgaria 2
Croatia 1
Cyprus 2
Czech Republic 5
Denmark 4
Estonia 1
Finland 2
France 4
Germany 39
Hungary 4
Ireland 2
Italy 23
Malta 1
Netherlands 15
Romania 1
Slovenia 29
Spain 13
Sweden 6
Albania 1
North Macedonia 2
Serbia 3
Ukraine 2
Norway 1
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Switzerland 5
Bosnia and Herzegovina 3
Canada 1
Kosovo 1
Panama 1
Russia 1
Uganda 1
United Kingdom 3
United States of America 2
Other third countries incoming 16
Other third countries outgoing 11
Category of crime involved
Corruption 9
Crimes against children 4
Cybercrime 6
Drug trafficking 23
Environmental crimes 1
Financial crimes 5
Forgery 11
Fraud, including that affecting the financial interests of the EU 21
Illegal migrant smuggling 10
Money laundering 12
Motor vehicle crime 10
Murder, bodily injury and other crimes against the person 10
Organized crime 6
Property crimes, including theft 18
Tax crime, including VAT fraud 7
Terrorism 1
Trafficking in human beings 1
Not known 25
Category of crime involved
Other 44
Organizations, partner networks and other actors involved
Liaison magistrate 11
Europol 1
Interpol 4
Other 23
Cooperation with Eurojust
Request received at Eurojust, redirected to an EJN Contact Point 28
Request received by an EJN Contact Point, redirected to Eurojust 4
Not applicable or not known 111
Channel of contact
E-mail 188
Face to face/participation in meeting/hearings 5
Fax 1
Regular mail 13
Other 1
Activities reported per month *
January 29
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February 14
March 12
April 12
May 23
June 13
July 10
August 11
September 17
October 13
November 11
December 48

U MUP-u kontakt tocka za razmjenu informacija i koordinaciju postupanja s drugim
nacionalnim tijelima je Sluzba kiberneticke sigurnosti. Tijekom 2023. godine ostvarena je
suradnja na konkretnim slucajevima istrazivanja kibernetickog kriminaliteta sa SOA-om,
ZSIS-om i NCERT-om. MUP i NCERT potpisali su sporazum o suradnji, te se navedeni
sporazum uspjes$no provodi. Suradnja sa ZS1S-om odvija se bez potpisanog sporazuma te je na
sastanku glavnog ravnatelja policije i ravnatelja ZSIS-a zakljuc¢eno da, zbog izvrsne suradnje,
nema potrebe za izradom posebnog sporazuma o suradnji.

SOA je kroz sudjelovanje u radu Vijec¢a i Koordinacije s nacionalnim institucijama u okviru
svoje nadleznosti, uspostavila kontakt tocke sa svrhom prevencije i efikasnijeg rjeSavanja
kibernetickih incidenata i to primarno kroz razvoj i implementaciju sustava SK@UT, sustava
za otkrivanje, rano upozorenje i zastitu od drZzavno-sponzoriranih kibernetickih napada, ATP
kampanja te drugih kibernetickih ugroza. SOA je takoder, kao nadlezno nacionalno tijelo,
uspostavila stalne nacionalne kontakt to¢ke u okviru EU-CyCLONe mreZe za upravljanje
kibernetickim krizama na razini EU-a. Za potrebe nacionalnog upravljanja kiberneti¢kim
krizama, SOA je kroz koordinaciju meduresorne radne skupine nadleznih institucija (SOA,
MUP, MORH, VSOA, ZSIS, NCERT, HAKOM i HNB), koriste¢i usuglasene Nacionalne
standardne procedure za upravljanje kibernetickim krizama, u 2023. godini nastavila
koordinirati rad meduresorne radne skupine u redovitom stanju te je organizirala odrzavanje
periodic¢kih kvartalnih sastanaka i1 provodila poticanje kiberneticke operativne suradnje
razlicitih sektorskih nadleZnih tijela na nacionalnoj razini, u skladu sa zahtjevima EU.

U svrhu prevencije i efikasnijeg rjesavanja incidenata na nacionalnom nivou u DORH-u je
osnovana Specijalizirana gruba za suzbijanje racunalnog kriminaliteta gdje su ¢lanovi te grupe
odredeni kao kontakt tocke za tijela izvan drZavnoodvjetnickog sustava dok su u svim
op¢inskim 1 zupanijskim drZzavnim odvjetniStvima imenovane osobe koje isklju¢ivo rade na
predmetima racunalnog kriminaliteta, a te osobe su ujedno 1 kontakt tocke za svako pojedino
nize drzavno odvjetniStvo. Specijalizirana grupa za suzbijanje racunalnog kriminaliteta pri
Drzavnom odvjetniStvu RH je osnovana s ciljem savjetovanja i pruzanja stru¢ne pomoci za
postupanje nizih drzavnih odvjetniStva u konkretnim predmetima racunalnog kriminaliteta 1
racunalno potpomognutog kriminaliteta, koordiniranju rada na ovim predmetima te vodenja
evidencije i nadzora o ovim predmetima za podrucje cijele RH.
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Sukladno Uredbi izmjenama i dopunama uredbe o unutarnjem ustrojstvu Ministarstva
unutarnjih posloval’ Sluzba kiberneticke sigurnosti u MUP-u sudjeluje u primjeni i razvoju
nacionalnog zakonodavnog okvira kiberneti¢ke sigurnosti; sudjeluje u aktivnostima i mjerama
u svrhu povecanja sigurnosti, otpornosti i pouzdanosti kibernetickog prostora; sudjeluje u
uspostavi ucinkovitih mehanizama razmjene, ustupanja i pristupa podacima potrebnim za
osiguravanje viSe razine opce sigurnosti u kiberneticCkom prostoru; aktivno djeluje na ja¢anju
svijesti o sigurnosti svih korisnika kibernetickog prostora; razvija uskladene obrazovne
programe; potice istrazivanja i razvoj; radi na sustavnom pristupu medunarodnoj suradnji u
podrucju kiberneti¢ke sigurnosti; sustavno analizira, prati i izucava fenomenoloski i etioloski
aspekt kaznenih djela kibernetickog kriminaliteta (kaznena djela protiv raunalnih sustava,
programa i podataka, kaznena djela protiv intelektualnog vlasniStva, te kaznena djela
iskoristavanja djece za pornografiju) te predlaze rjeSenja na planu podizanja razine
ucinkovitosti rada u suzbijanju kibernetickog kriminaliteta; neposredno provodi sloZena
kriminalisti¢ka istraZivanja; obavlja poslove digitalne forenzike koji ukljucuju osiguranje,
prikupljanje, obradu i analizu digitalnih dokaza, pruza specijaliziranu potporu drugim
policijskim jedinicama; suraduje s drugim ustrojstvenim jedinicama MUP-a, tijelima drzavne
uprave i pravnim osobama, policijama drugih zemalja i medunarodnim institucijama u svom
djelokrugu rada; sudjeluje u planiranju i izradi programa obuke i specijalizacije policijskih
sluzbenika; sudjeluje u izradi normativnih akata, izvjeS¢a i drugih stru¢nih materijala iz
domene kiberneti¢kog kriminaliteta te obavlja i druge poslove iz svoga djelokruga.

MUP posjeduje forenzicke alate za izradu forenzickih kopija nositelja elektronickih dokaza te
za analizu elektroni¢kih dokaza koji se nalaze na mobilnim telefonima, racunalima 1 drugim
nositeljima elektronickih dokaza. U odnosu na forenzicke alate svake godine raspisuje se javna
nabava te se obnavljaju licence. Tijekom 2023. godine nabavljen je i koristi se alat za
dekripciju/otkljucavanje zaklju€anih pametnih telefona.

U okviru Nacionalnog programa oporavka 1 otpornosti Sluzba kiberneticke sigurnosti provodi
projekt,,C2.3. R3-12 Jacanje kapaciteta policije za suzbijanje kibernetickog kriminaliteta®. Cilj
projekta je povecanje razine kiberneticke sigurnosti na podru¢ju RH i EU-a, razvijanjem i
unaprjedenjem sustava prikupljanja, koriStenja i1 analize digitalnih dokaza, organiziranjem 1
provodenjem specijaliziranih edukativnih programa o metodama istraZivanja kaznenih djela
protiv racunalnih sustava, programa i podataka, namijenjenih policijskim sluZbenicima te
organiziranjem edukacija za Sire gradanstvo u svrhu podizanja svijesti o vaznosti kiberneticke
sigurnosti. U svrhu osnaZivanja kapaciteta MUP-a za borbu protiv kibernetickih prijetnji i
kriminaliteta, tijekom 2023. godine provedene su sljedece aktivnosti: Nabava kompleta 1
sustava za istrazivanje kibernetickog kriminaliteta, pretrazivanje otvorenih izvora na internetu
1 digitalnu racunalnu forenziku; Nabava istraZiteljskih analiti€¢kih racunalnih setova za analizu
digitalnih dokaza; Provedba preventivne kampanje za Sire gradanstvo i privatni sektor.

SOA kontinuirano brine o jacanju ljudskih potencijala te razvoju i nadogradnji alata i sustava
za kiberneticku zastitu. U tom cilju SOA je nastavila provoditi projekt SK@UT koji obuhvaca

' NN97/2020
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izgradnju sustava za otkrivanje, rano upozorenje i zastitu od drzavno sponzoriranih
kibernetickih napada, APT kampanja te drugih kiberneti¢kih ugroza putem distribuirane mreze
senzora u kljuénim drzavnim tijelima i pravnim osobama. Implementacijom sustava SK@UT
u drzavnim tijelima, kao i1 proSirenjem opsega sustava tijekom 2023. godine na sektora klju¢nih
usluga u podrucju energetike, transporta i distribucije pitke vode te na pravne osobe od
posebnog interesa za RH. Time se daje dodatni poticaj tijelima i pravnim osobama koji su
korisnici sustava SK@QUT, za razvoj kompetencija svojih zaposlenika te za bolje uredenje
svojih kapaciteta i sposobnosti u podrucju kiberneticke sigurnosti. U cilju sustavnog uredenja
slozenih poslovnih procesa koje SOA obavlja u podruc¢ju kiberneticke sigurnosti, na temelju
Zakona o kibernetickoj sigurnosti (NN 14/2024) zapocele su pripreme za transformaciju
postoje¢eg Centra za kiberneticku sigurnost SOA-e u Nacionalni centar za kiberneticku
sigurnost (NCSC-HR). U tom smislu nastavljena je i provedba nacionalnog procesa
transpozicije EU NIS2 direktive kroz pripremu podzakonskih akata. Takoder je nastavljena i
nacionalna koordinacija EU horizontalne skupine za suradnju u kiberneti¢kim pitanjima., s
obzirom na novi niz akata iz podrucja kiberneticke sigurnosti koji su u pripremi na EU razini.

Predstavnici SluZzbe kiberneticke sigurnosti MUP ¢lanovi su Odbora za sigurnost Hrvatske
udruge banaka koji se bavi suradnjom na podrucju kibernetickih napada na bankarski sektor,
te Povjerenstva za sigurnost Hrvatske udruge banaka koje se bavi suradnjom na podrucju
suzbijanja karti¢nih prijevara.

NCERT svakodnevno suraduje s gospodarskim sektorom obradom racunalno-sigurnosnih
incidenata. Potice se i suradnja kroz koriStenje PiXi platforme za razmjenu informacija o

incidentima i prijetnjama. Provode se aktivnosti podizanja svijesti korisnika o ugrozama koje
dolaze s interneta Sto ukljucuje 1 gospodarski sektor.

I11. ANALIZA PROVEDBE MJERA PO POVEZNICAMA
PODRUCJA KIBERNETICKE SIGURNOSTI

(F) ZaStita podataka

Za sigurnost 1 nesmetanu razmjenu i ustupanje zasti¢enih (kategorija) podataka medu razlic¢itim
dionicima kiberneticke sigurnosti, Strategijom je utvrdeno 5 ciljeva koji su usmjereni na:

e unaprjedenje nacionalne regulative u podrucju poslovne tajne;

e poticanje kontinuirane suradnje izmedu tijela nadleznih za posebne skupine zasticenih
podataka u nacionalnom okruZzenju u svrhu postizanja uskladenosti u provedbi
relevantnih propisa;

e odredivanje kriterija za prepoznavanje nacionalnih elektroniC¢kih registara koji su
kriti¢ni informacijski resursi te nositelja odgovornosti za njihovu zastitu;
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e unaprjedenje postupanja sa zaSti¢enim podacima kod nositelja odgovornosti za
zaSticene podatke, izvrSitelja obrade zaStiCenih podataka i ovlaStenih korisnika
zastic¢enih podataka;

e jednoobraznost koriStenja palete normi informacijske sigurnosti HRN ISO/IEC 27000.

Radi ostvarenja ovih ciljeva, Akcijskim planom predvideno je 6 mjera, pri ¢emu se jedna mjera
provodi kontinuirano, za 4 mjere utvrdeni su rokovi provedbe od 12 mjeseci, odnosno 24
mjeseca od donoSenja Strategije ili pocetka provedbe mjere, dok je provedba jedne mjere
ovisila o donosenju EU direktive,

Stupanjem na snagu Zakona o zastiti neobjavljenih informacija s trziSnom vrijednosti'?, u
nadleznosti Drzavnog zavoda za intelektualno vlasnistvo, zastita poslovne tajne kao znacajnog
ekonomsko-pravnog instituta uskladena je sa zakonodavstvom EU-a (Direktiva EU 2016/943
Europskog parlamenta i Vijeca od 8. lipnja 2016. o zastiti neotkrivenih znanja i iskustva te
poslovnih informacija poslovne tajne od nezakonitog pribavljanja, koristenja i otkrivanja i
Direktiva 2004/48/EZ Europskog parlamenta 1 Vijec¢a od 29. travnja 2004. o provedbi prava
intelektualnog vlasnistva). Definicija poslovne tajne, sukladno navedenom, sada je jasnije i Sire
definirana, dok se sama poslovna tajna pocinje tretirati kao jedan oblik intelektualnog
vlasniStva nositelja poslovne tajne te se moze smatrati da je mjera u cijelosti provedena.

Redovite koordinacijske aktivnosti nacionalnih tijela nadleznih za pojedine skupine
zaSti¢enih podataka su se provodile primarno u okviru rada Vijeca, radi razmjene iskustava,
detektiranja problema i/ili potencijalne neujednaenosti u primjeni propisa. Kontinuirana
potreba pracenja i prilagodbe unutar specificnih uvjeta postupanja akceptiraju¢i posebnosti i
promjene (primjenjive tehnologije 1 primjenjivi posebni propisi) razli¢itih podrucja u kojima
se primjenjuje zastita osobnih podataka te posljedi¢no dodatno zahtjevna angaziranost stru¢nih
resursa AZOP-a u aktivnostima pracenja i provedbe primjene Opce uredbe o zastiti podataka
posebice u dijelu aktivnosti usmjerenih na provodenje istraga o primjeni Opc¢e uredbe o zastiti
podataka kao i kontinuiteta osvje$¢ivanja i edukacije voditelja i izvrSitelja obrade osobnih
podataka kao 1 samih ispitanika tj. gradana (buduc¢i da se predmetna Uredba izravno i
obvezujuée primjenjuje u drzavama ¢lanicama od 25.05.2018. godine) vezano i za adekvatnu i
konzistentnu primjenu donesenih Smjernica EDPB-a (European Data Protection Board).

Provedba aktivnosti usmjerenih na ustrojavanje, obveze i odgovornosti nadleZnih tijela, zastitu
i sva druga pitanja bitna za nacionalne elektronicke registre podataka realizirana je u okviru
onih registara koji podlijezu NIS direktivi te su na temelju Zakona o kibernetickoj sigurnosti
operatora klju¢nih usluga 1 davatelja digitalnih usluga dio usluga koje se nude i podlijezu zastiti
odnosno procesima nadzora definiranim u Uredbi o kibernetickoj sigurnosti 1 operatora
klju¢nih usluga i davatelja digitalnih usluga. Uspostavljena je radna skupina te se razmatraju
dodatni zahtjevi za zastitu nacionalnih elektronickih registara, na lokacijama tijela i u oblaku,
kroz izmjenu propisa o drzavnoj informacijskoj infrastrukturi.

Provedba mjere za unaprjedenje postupanja sa zaSticenim podacima kod nositelja
odgovornosti za zaSti¢ene podatke, izvrSitelja obrade zastiCenih podataka i ovlastenih korisnika
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zaSticenih podataka kroz izradu predlozaka sadrzaja dijelova ugovora (prilozi, aneksi,
klauzule) kojim bi se obveznici primjene zakonskih propisa usmjeravali na detalje provedbe
svih onih obveza koje su od visoke vaznosti za zaSti¢ene kategorije podataka provedena je jo$
tijekom 2020. godine u znatnoj mjeri te su izradeni predlosSci za svaku zaSti¢enu kategoriju
podataka i odredene skupine klasificiranih i neklasificiranih podataka, a koji bi trebali dati
odgovarajucu podlogu za kvalitetniji 1 sigurniji rad/postupanje te olaksati i ujednaciti samu
provedbu kod obveznika primjene.

U ZSIS-u je zavrSena interna analiza iskustava u koristenju palete normi HRN ISO/IEC 27000
kroz iskustva i aktivnosti ZSIS-a u koriStenju ove palete normi u postupku sigurnosnih
akreditacija informacijskih sustava. Uz navedeno ZSIS je prepoznao potrebu uvezivanja ove
zadace s cjelokupnim legislativnim okvirom (nacionalnim i EU) koji je donesen ili se planira
donosenje. Slijedom toga je ZSIS 31. prosinca 2020. donio ,,Pravilnik o standardima sigurnosti
neklasificiranih informacijskih sustava® koji se temelji na normi HRN ISO/IEC 27001.

ZSIS 1 CARNET izradili su u listopadu 2019. dokument "Okvir dobrih praksi za uskladivanje
operatora kljucnih usluga s mjerama Zakona o kibernetickoj sigurnosti operatora klju¢nih

usluga i davatelja digitalnih usluga i provodenje ocjene sukladnosti" koji se takoder temelji na
normi HRN ISO/IEC 27001.

(G) Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata

Unaprjedenje medusektorske organiziranosti te razmjena i ustupanje informacija o racunalnim
sigurnosnim incidentima nuzni je uvjet u¢inkovitosti tehnicke koordinacije u obradi ra¢unalnih
sigurnosnih incidenata za ¢ije su ostvarenje Strategijom utvrdena 3 cilja, usmjerena na:

e Kkontinuirano unaprjedivanje postojecih sustava za prikupljanje, analizu i pohranu
podataka o raunalnim sigurnosnim incidentima te skrb o azurnosti drugih podataka
kljuénih za brzu i u¢inkovitu obradu takvih incidenata;

e redovito provodenje mjera za poboljSanje sigurnosti kroz izdavanje upozorenja i
preporuka;

e uspostavu stalne razmjene informacija o racunalnim Sigurnosnim incidentima te
relevantnih podataka 1 ekspertnih znanja u rjeSavanju specificnih slucajeva
kibernetickog kriminaliteta.

Akcijskim je planom za ostvarenje ovih ciljeva predvideno 5 mjera od kojih se jedna mjera
treba provesti 12 mjeseci od donosenja Strategije, dok se preostale trebaju provoditi
kontinuirano. Sve mjere se provode u cijelosti ili ve¢im dijelom.

U cilju kontinuiranog unaprjedivanja postoje¢ih sustava za prikupljanje, analizu i
pohranu podataka osnovana je radna skupina ¢iji su ¢lanovi, uz nositelje, naknadno dodani
ovisno o razvoju platforme PiXi. Radna skupina prestala je s radom u 2022. godini nakon
zavrSetka projekta Grow2CERT, te je rad na platformi PiXi nastavljen u NCERT-u. Nastavlja
se daljnji razvoj, promocija 1 uklju¢ivanju korisnika (predstavnika operatora klju¢nih usluga 1
davatelja digitalnih usluga) u PiXi platformu, te je edukacija nastavljena putem snimljenih
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video materijala i korisnickih uputa. Na PiXi platformi je aktivirano ukupno 276 korisnickih
racuna. Prema rje¢niku Nacionalne taksonomije klasificirane su vrste incidenata i prijetnji na
Platformi PiXi. U ozujku 2023. godine, nakon uklju¢ivanja predstavnika svih identificiranih
operatora klju¢nih usluga i davatelja digitalnih usluga u rad Platforme PiXi, izmijenjene su
Smjernice za dostavu obavijesti o incidentima sa znatnim ucinkom operatora kljuc¢nih usluga i
davatelja digitalnih usluga na nacin da se prijave takvih incidenata izvrSavaju kroz PiXi
platformu.

Najnovija inacica taksonomije u primjeni je od 1. sije¢nja 2022., a dostupna je na sljedecoj
poveznici:
https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-
sigurnosnih-incidenata.pdf

NCERT statisticki vodi evidenciju o sektorskim incidentima za tri sektora: bankarstvo,
davatelje Internet usluga i sektorske incidente koji su prijavljeni sukladno Zakonu o
kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga. Sektorska
razmjena informacija moguca je kroz platformu PiXi na kojoj prijavitelj sam bira razinu
dijeljenja: bez dijeljenja (ostaje unutar organizacije), sektorsko dijeljenje (informacija se dijeli
svim dionicima iz sektora u kojem je prijavitelj), nacionalno (informacija se dijeli svim
korisnicima PiXi platforme na nacionalnoj razini) i dijeljenje na EU razini.

HNB prikuplja podatke o znacajnim incidentima vezanima uz informacijske sustave institucija
nad kojima provodi nadzor (kreditne institucije, institucije za elektroni¢ki novac, institucije za
platni promet, pruzatelji usluga agregiranja informacija o racunu), a koje su obavezne takve
incidente prijaviti prema:

¢ Revidiranim smjernicama o izvjes$¢ivanju o znacajnim incidentima u skladu s PSD2

e Zakonu o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih

usluga ili
e Odluci o primjerenom upravljanju informacijskim sustavom?®

NCERT od kreditnih institucija, koje su obveznici primjene Zakona o Kiberneti¢koj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga, informacije o incidentima zaprima
sukladno Smjernicama za dostavu obavijesti o incidentima sa znatnim u¢inkom koje odreduju
nacin dostave obavijesti i sadrZe obrasce za obvezno obavjestavanje o incidentima sa znatnim
ucinkom te ih dostavlja HNB-u.

HNB je 9. srpnja 2021. ukinula obvezu svih kreditnih institucija za izvje$¢ivanje o problemima
u pruzanju usluga putem izravnih distribucijskih kanala (bankomati, EFTPOS, internetsko
bankarstvo, mobilno bankarstvo, e-commerce i PSD2 sucelja). Mehanizam je uspostavljen u
travnju 2020. zbog posebnog fokusa na usluge koje se izravno pruzaju elektronickim kanalima,
kao posljedica izvanrednih vanjskih okolnosti (COVID-19 pandemija i potresi).

19NN 110/2022
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HNB je proteklih godina poduzimala i aktivnosti usmjerene ne prevenciju incidenata te je u
suradnji s Europskom srediSnjom bankom implementirala instancu MISP (engl. Malware
Information Sharing Platform) sustava. Od kraja 2018. i pocetka 2019. svim kreditnim
institucijama omogucen je pristup toj platformi. MISP je platforma za pohranjivanje,
povezivanje, koriStenje i dijeljenje indikatora kompromitacije (tzv. IoC — engl. Indicator of
Compromise) kiberneti¢kih napada, u zajednici pouzdanih sudionika. Pri tome instanca MISP
sustava uspostavljena u HNB-u prvenstveno sadrzi IoC-e kibernetickih napada relevantnih za
financijske institucije.

HNB je u 2023. godini slanjem kvartalnih situacijskih izvje$¢a razmjenjivala anonimizirane
podatke o prikupljanim incidentima s institucijama koje sudjeluju u radu Meduresorne radne
skupine za upravljanje kiberneti¢kim krizama.

NCERT je u 2023. godini izdao 11 upozorenja putem web sjedista www.cert.hr, Facebook
stranice CERT.hr i Twitter ra¢una HRCERT. Na usluzi CERT CVE (prije CERT Epsilon) koja
korisnicima omogucava pretplatu i pra¢enje informacija o poznatim ranjivostima unutar
programskih paketa koriStenijih operativnih sustava u 2023. godini bile su aktivne 184
pretplate, a ukupan broj posjeta stranici 6553. Usluga je namijenjena svim Korisnicima, a
posebno onima koji rade u podrucju kiberneticke sigurnosti te im je potrebna sazeta informacija
0 poznatim ranjivostima proizvodaca i proizvoda koje su sami odabrali u obliku personalizirane
poruke elektroni¢ke poste. Usluga je dostupna na poveznici https://cve.cert.hr/

Hrvatska narodna banka (HNB) je u 2023. godini izdala cetiri objave svim kreditnim
institucijama o uocenim sigurnosnim prijetnjama i ranjivostima te preporuke za daljnje
postupanje.

HAKOM je izdao u 2023. godini 36 upozorenja / preporuka putem drustvenih mreZa.

Policijski sluzbenici Sluzbe kiberneticke sigurnosti MUP su tijekom 2023. godine u vise
navrata tijekom sloZenih kriminalisti¢kih istrazivanja suradivali sa SOA-om, ZSIS-om i
NCERT-om, ¢iji su djelatnici pruzali stru¢nu i tehni¢ku pomo¢ prilikom obavljanja poslova
forenzickih analiza digitalnih dokaza i mrezne forenzike, te se izmedu navedenih tijela redovito
razmjenjuju informacije od znacaja za kiberneticku sigurnost i odrZavaju tematski radni
sastanci.

SOA je kroz suradnju s nacionalnim institucijama te kroz sudjelovanje u radu Operativno-
tehnicke koordinacije za kiberneticku sigurnost ubrzala razmjenu podataka te poboljsala
razmjenu znanja i iskustva. Izgradnja i Sirenje sustava SK@UT za otkrivanje, rano upozorenje
1 zaStitu od drzavno sponzoriranih kiberneti¢kih napada, APT kampanja te drugih kibernetic¢kih
ugroza. Tijekom 2023. godine otvorila se moguénost puno dublje suradnje u okvirima sustava
SK@UT za preko 70 institucija koje su pristupile sustavu SK@UT, a koja ukljucuju i drzavna
tijela 1 operatore klju¢ne infrastrukture, kao i1 pravne osobe od posebnog interesa za RH.
Dodatna razmjena iskustva i znanja intenzivno se provodila tijekom 2023. godine kroz rad
meduresorne radne skupine za upravljanje kibernetickim krizama, u kojoj je sudjeluju
predstavnici sedam institucija koje koordinira SOA. Zaklju¢kom Vlade RH iz rujna 2022.
godine SOA je odredena za nacionalnog stru¢nog nositelja Horizontalne radne skupine za
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kiberneticka pitanja, te je sukladno tome tijekom 2023. godine ispred RH koordinirala niz
novih akata iz podrucja kiberneti¢ke sigurnosti koje predlaze Europska Komisija (npr. Cyber
Resiliency Act i Cyber Solidarity Act ili amandmani na Cyber Security Act iz 2019. godine).

(H) Medunarodna suradnja

Strategijom je kao prioritet RH u podrucju kiberneticke sigurnosti na medunarodnom planu
utvrdeno 6 ciljeva koji su usmjereni na:

e jaCanje suradnje na podrucjima vanjske i sigurnosne politike s partnerskim drzavama;

e ucinkovito sudjelovanje RH u razvoju medunarodnog pravnog okvira i adekvatno
uskladivanje i razvoj nacionalnog pravnog okvira u ovom podrucju,;

e nastavak i razvijanje bilateralne i multilateralne suradnje;

e promicanje koncepta izgradnje mjera povjerenja u kiberneti¢koj sigurnosti;

e razvoj i jacanje sposobnosti koordiniranog nacionalnog i medunarodnog odgovora na
prijetnje kiberneticke sigurnosti, kroz sudjelovanje i organizaciju medunarodnih
civilnih i vojnih vjezbi i drugih stru¢nih programa; te

e jacanje suradnje u podrucju upravljanja rizicima europskih kriti¢nih infrastruktura.

Radi ostvarenja ovih ciljeva, Akcijskim planom predvideno je 6 mjera za koje je odredena
kontinuirana provedba. Sve mjere su provodene u potpunosti ili ve¢im dijelom.

Formalno uspostavljanje koordinacije ispunjeno je u cijelosti usvajanjem Zakljucka NVKS
sredinom 2018. godine. Zbog spleta logisti¢kih, kadrovskih i drugih otegotnih okolnosti, Stalna
radna skupina za medunarodne aktivnosti nije odrzavala formalne sastanke te je vecina
potrebnih aktivnosti odradena redovnom (fizickom 1 elektronskom) komunikacijom unutar
samog Vijeca. Uspjeh provedbe mjere se oCitovao kroz:

Uspjesno prenosenje informacija o kljuénim kiberneti¢kim pitanjima iz okvira djelovanja
EU 1 medunarodnih organizacija 1 inicijativa;
suradnja u provedbi OESS-ovih tzv. Comm-check vjezbi kao provedbe Mjera za izgradnju
povjerenja (CBMs) na podrucju kiberneticke sigurnosti;
sudjelovanje RH na tre¢em samitu medunarodne inicijative protiv kibernetickog iznudivanja
(ransomware) odrzanog krajem 2023. u Washingtonu, SAD;
periodi¢no pracenje online stru¢nih evenata u organizaciji EU CyberNet;
aktivno sudjelovanje u grupi drzava istomisljenica koje podupiru prijedlog uspostave tzv.
Programa akcije (PoA) za pitanja kiberneti¢ke sigurnosti u okviru Ujedinjenih naroda;
odrzavanje meduresornih konzultacija s predstavnicima nadleznih institucija Republike
Slovenije
Medunarodna suradnja postoji kroz nekoliko ¢lanstva u medunarodnim udruzenjima CERT-
ova kao $to su FIRST (Forum od Incident Response and Security Teams) i TI (Trusted
Introducer) ¢iji je NCERT akreditirani ¢lan, te ¢lanstvom u Mrezi CSIRT-ova (CSIRT
Network) koja je nastala temeljem NIS direktive.
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Uz znacajne napore, u prvom redu MVEP-a te stalnih misija odnosno predstavniStava RH pri
EU i UN, ve¢i dio aktivnosti vezan uz sudjelovanje RH u razvoju medunarodnog pravnog
okvira i adekvatno uskladivanje i razvoj nacionalnog pravnog okvira u ovom podrucju bio je
pokriven diplomatskim putem. Nakon prvih, poglavito organizacijskih sjednica, UN-ov Ad hoc
Odbor za izradu sveobuhvatne medunarodne konvencije o suzbijanju koriStenja informacijskih
1 komunikacijskih tehnologija za kriminalne svrhe poceo je sa supstantivnim raspravama i
razradama prijedloga buduce konvencije oko Cega je koordinaciju izrade stajaliSta i nastupa
preuzela EK. Daljnje prac¢enje procesa odvijalo se kroz izvjeStavanje stalnih predstavniStava
RH u New Yorku, Becu te posebice u Bruxellesu.

U kljuénim medunarodnim aktivnostima na podrucju kiberneticke sigurnosti RH aktivno
sudjeluje u konzultacijama s drugim drzavama istomisljenicama, kako u sklopu EU tako i u
pojedinim medunarodnim organizacijama te globalnim inicijativama. U izvjeStajnom
razdoblju nastavljeni su i pojacani sastanci tzv. EU mreZe kiberneti¢kih veleposlanika (i u
fiziCkom 1 u online formatu). Ucestalije su organizirani 1 zajednicki koordinativni sastanci koji
su ukljucili i novu dimenziju tzv. mreZe digitalnih veleposlanika. Prenesene su informacije i o
konzultacijama (tada buduceg) BE PRES, s ciljem unaprjedenja rada i institucionalnog okvira
po digitalnim pitanjima, kao i komplementarnosti s postoje¢im cyber i telekom aktivnostima
unutar Vije¢a EU - §to otvara pitanje ustrojavanja nacionalne meduresorne koordinacije za
digitalna pitanja.

U okviru rada samog Vijeéa, 12. srpnja 2023. odrzane su bilateralne multiresorne konzultacije
s predstavnicima slovenskih institucija predvodenih Uredom Vlade Slovenije za informacijsku
sigurnost. Razmijenjene su informacije i stajaliSta o temama od zajedniCkog interesa,
ukljucuju¢i ekosustave kiberneticke sigurnosti u SI/HR (strategije, zakoni); procese
upravljanja kibernetickim incidentima u SI/HR (krizno upravljanje); opcenito o aktivnostima
CERT-ova; izazovima novih tehnologija (5G); komunikacijskim strategijama o kibernetickim
incidentima; pitanjima atribucije (tehnicki, pravni, politicki te medunarodni aspekti) te druga
relevantna pitanja. S hrvatske strane sudjelovali su UVNS, MVEP, MORH, SOA, ZSIS,
CARNET 1 AZOP. Kroz direktan bilateralni kontakt sredinom studenog potvrden je i1 dalje
visoki interes UK za jacanjem suradnje s RH. Tijekom godine u direktnoj bilateralnoj suradnji
s medunarodnim partnerima prevladavale su teme medunarodnopravnog okvira za
kiberneticku sigurnost, shema kiberneticke sigurnosne certifikacije za obla¢no racunarstvo,
end-to-end enkripcije, 5G tehnologije, suzbijanja kiberneti¢kog iznudivanja, malicioznog
kiberneti¢kog uplitanja u izborne procese i sl. Medutim, do kraja godine se posebno profilirala
kao teme od posebnog interesa iz razli¢itih kutova razmatranja — umjetna inteligencija.

Cak je i Vijece sigurnosti UN-a 18. srpnja po prvi put odrzalo tematsku raspravu o umjetnoj
inteligenciji i njenom utjecaju na medunarodni mir i sigurnost. U tom smislu MVEP je
predlozilo da se, po uzoru na radnu skupinu za 5G, u okviru meduresorne suradnje pokrene 1
skupina za pitanja Ul i sigurnosti, te uspostavi suradnja s Hrvatskom udrugom za umjetnu
inteligenciju. U meduvremenu, RH pridruzila se Politi¢koj deklaraciji o odgovornoj vojnoj
uporabi umjetne inteligencije i autonomije, koja pruza normativni okvir koji se bavi uporabom
ovih sposobnosti u vojnoj domeni.
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U okviru EU aktivnosti, MVEP je detaljno prenio i situaciju vezanu uz problematiku
neadekvatnog prijevoda prefiksa ,,cyber® i poduzetih diplomatskih aktivnosti u tom smislu.

Takoder, tijekom godine nastavljen je rad na reviziji instrumentarija Cyber Diplomacy
Toolbox i njegove provedbe, odnosno unaprjedenja EU kibernetickog okvira, ukljucujuéi i
proSirenjem na sektorske sankcije.

Krajem 2023. godine hrvatsko izaslanstvo sudjelovalo je na 3. Summitu Inicijative za borbu
protiv kibernetickog iznudivanja (CRI) na kojemu je sudjelovalo 50 ¢lanica Inicijative (48
drzava + EU + INTERPOL), sto je 13 viSe nego 2022. godine. Raspravljalo se o buducoj
zajednickoj platformi za koordinaciju. Veliki naglasak i dalje je bio na izgradnji kapaciteta. Po
zavrSetku je usvojena zajedniCka izjava kojom se pozivaju svi dionici na suzdrzavanje od
placanja otkupnina. Stoga se moze konstatirati kako mjera poticanja i potpomaganja
bilateralne 1 multilateralne suradnje u okviru postoje¢ih i buducih sporazuma s
medunarodnim asocijacijama provodila u potpunosti.

U okviru aktivnosti OESS-a tijekom 2023. godine RH je nastavila sudjelovati (uglavnom
putem MVEP) u redovnim, ali nenajavljenim Comm-check vjezbama za provedbu mjera za
izgradnju povjerenja (CBMs). Pitanja izgradnje povjerenja radi smanjenja mogucéih rizika od
sukoba uzrokovanih koristenjem informacijsko-komunikacijskih tehnologija pojavljuju se sve
ucestalije 1 u radu UN-a (OEWG, a posredno i UNGGE), $to je dovelo do inicijative za
kreiranjem i globalnog direktorija nacionalnih CBMs politickih i tehnickih kontakt-tocaka na
razini UN-a, a po uzoru na postoje¢i mehanizam OESS-a. U okviru obje organizacije MVEP
(politicki) 1 SOA (tehnicki) predstavljaju nacionalne kontakt tocke za mjere izgradnje
povjerenja u podrucju kiberneticke sigurnosti.

Nacionalni CERT je u studenom 2023. godine sudjelovao u vjezbi Cyber SOPEX u organizaciji
ENISA-e. Cilj vjezbe je poboljsanje suradnje i komunikacije izmedu CSIRT-ova Europske
unije te poboljSanje standardnih operativnih procedura. U organizaciji NATO-a 2023. godine
odrzana je vjezba Cyber Coalition a obuhvacala je obranu od zlonamjernog sadrzaja, hibridne
izazove, testiranje operativnih i pravnih procedura te suradnju s privatnim sektorom i
akademskom zajednicom. CARNET je imao ulogu IPoC (Inudstrial Point of Contact) ¢ime je
koordinirao sudjelovanje privatnog sektora i akademske zajednice. Nacionalni CERT i
CARNET su sudjelovali u tehnickoj obu¢noj skupini, pravnoj obu¢noj skupini, obu¢noj
skupini za kriznu komunikaciju te u role-play skupini.

Aktivnosti usmjerene na jacanje suradnje u podrucju upravijanja rizicima europskih kriti¢nih
infrastruktura su se provodile u znacajnoj mjeri. U organizaciji OSRH pravovremeno su
provodeni planski sastanci i druge pripremne aktivnosti za potrebe NATO ,,Cyber Coalition
2023 vjezbe, ukljuCujuci i1 suradnja s drugim TDU te stru¢njacima iz sfere akademske
zajednice 1 privatnog sektora. Pored jaCanja nacionalnih operativno-tehnic¢kih sposobnosti,
vazno je zadrzati 1 unaprijediti sposobnosti klju¢ne za upravljanje operacijama i donosenje
kvalitetnih odluka, a koje se odnose na pravne aspekte kibernetickog djelovanja, dakle pravila
postupanja (rules of engagement) u scenarijima odnosno situacijama koje nerijetko nisu
nedvojbeno medunarodnopravno regulirane.
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(I) Obrazovanje, istraZivanje, razvoj i jacanje svijesti o sigurnosti u
kibernetickom prostoru

U svrhu izgradnje razvijenog suvremenog drustva te iskoriStavanja trziSnog potencijala
informacijske sigurnosti i informacijskog drustva u cjelini, kroz sustavan pristup podizanju
razine kompetencija cjelokupnog drustva u podru¢ju kiberneticke sigurnosti, Strategija
definira 3 cilja usmjerena na razvoj i jacanje:

e ljudskih potencijala u podru¢ju sigurnosti komunikacijsko-informacijskih tehnologija;
e svijesti 0 sigurnosti u kibernetickom prostoru;
e nacionalnih sposobnosti, istrazivanje i poticanje gospodarstva.

Akcijskim je planom, radi ostvarenja ciljeva, utvrdeno 27 mjera od ¢ega je za tri mjere rok
provedbe 2017. - 2020., za dvije mjere 6 mjeseci, odnosno 12 mjeseci po donosenju Strategije,
dok se ostale 22 mjere trebaju provoditi kontinuirano.

Donosenjem Nacionalnog kurikuluma za rani i predSkolski odgoj i obrazovanje 2015. godine
stvoreni su uvjeti za poticanje razvoja osobnog identiteta djeteta te osnazivanje u izgradivanju
osjecaja sigurnosti u susretu iskustvima u uzem i Sirem socijalnom okruzenju. U Kurikulumu
je navedeno osam klju¢nih kompetencija za cjelozivotno obrazovanje, u koje je ukljucena i
Digitalna kompetencija u kojoj se dijete, izmedu ostaloga, osnazuje u uporabi informacijsko-
komunikacijske tehnologije.

Donesene su Odluka o donoSenju kurikuluma za nastavni predmet Informatike za osnovne
skole i gimnazije u RH?® i Odluka o donosenju kurikuluma za medupredmetnu temu Uporaba
informacijske i komunikacijske tehnologije za osnovne i srednje $kole u RH? u cilju
ostvarivanja mjere uvrStavanja predmetnih i medupredmetnih sadrzaja vezanih uz
kiberneti¢ku sigurnost u osnovnoskolske i srednjoskolske programe.

U sklopu Eksperimentalnog programa ,,Osnovna §kola kao cjelodnevna Skola - uravnotezZen,
pravedan, ucinkovit i odrziv sustav odgoja i obrazovanja” u 2023./2024. skolskoj godini
uveden je Nastavni predmet Informacijske i digitalne kompetencije koji se uci i poucava u
svih osam razreda osnovne Skole. Izradeni su udZbenici 1 radne biljeZnice za predmet
Informacijske i digitalne kompetencije za 1. i 5. razrede OS. Satnica nastavnoga predmeta
iznosi 35 sati godi$nje. Domena Komunikacija, suradnja i sigurnost usmjerena je na razvoj
kompetencija potrebnih za u¢inkovitu i sigurnu komunikaciju u digitalnome okruzenju. Teme
kao $to su podrucje sigurnosti na mrezi, zastita podataka, elektroni¢ko nasilje i briga o svojoj
digitalnoj dobrobiti razvijaju potrebne vjestine i stavove nuzne za odgovorne, kompetentne,
kreativne 1 pouzdane sudionike digitalnoga drustva. Objavljivanje te dijeljenje podataka,
sadrzaja i izvora uz postivanje svih eti¢kih nacela, omogucuje Siremu broju ljudi stvaranje
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novih znanja i vrijednosti. Istrazivanje poslova i podruc¢ja u kojima se Kkoristi digitalnom
tehnologijom pridonosi buducoj profesionalnoj orijentaciji i razvoju mlade osobe.

ASOO odraslih je kroz ESF projekt ,,Modernizacija sustava strukovnog obrazovanja i
osposobljavanja” izradila 132 nova strukovna kurikuluma te ¢e se teme vezane uz
kiberneticku sigurnost poucavati kroz sadrzaje iz informacijsko komunikacijskih tehnologija.

Novi kurikulumi izradeni su za obrazovne sektore:

Ekonomija i trgovina (izradeno je 9 novih strukovnih kurikuluma)
Pravo, politologija, sociologija, drzavna uprava i javni poslovi (izradena su 4
nova strukovna kurikuluma)

Graditeljstvo i geodezija (izradeno je 13 novih strukovnih kurikuluma)
Strojarstvo, brodogradnja i metalurgija (izradeno je 11 novih strukovnih
kurikuluma)

Turizam i ugostiteljstvo (izradeno je 6 novih strukovnih kurikuluma)
Osobne, usluge zastite i druge usluge (izradena su 4 nova strukovna
kurikuluma)

Graficka tehnologija i audiovizualne tehnologije (izradeno je 10 novih
strukovnih kurikuluma)

Geologija, rudarstvo, nafta i kemijska tehnologija (izradena su 3 nova
strukovna kurikuluma)

Zdravstvo (izradena su 2 nova strukovna kurikuluma)

Psihologija, edukacijska rehabilitacija, logopedija i socijalne djelatnosti
(izradena su 2 nova strukovna kurikuluma)

Poljoprivreda, prehrana i veterina (izradeno je 16 novih strukovnih
kurikuluma)

Promet i logistika (izradeno je 14 novih strukovnih kurikuluma)
Elektrotehnika i racunarstvo (izradeno je 16 novih strukovnih kurikuluma)
Moda, tekstil i koZa (izradeno je 12 novih strukovnih kurikuluma)
Sumarstvo, prerada i obrada drva (izradeno je 10 novih strukovnih
kurikuluma)

Kroz ostvarene aktivnosti ovog ESF projekta koji se je provodio posljednje tri godine uspjesno
je zapoceta sveobuhvatna kurikularna reforma strukovnog obrazovanja u RH.

MZO je u 2023. godini provelo upis u Upisnik studijskih programa 2 studijska programa u
podruc¢ju Tehnic¢kih znanosti:

e sveucilisni diplomski studij Mehatronika i robotika Fakulteta strojarstva i brodogradnje
Sveucilista u Zagrebu (polje Strojarstvo)

e struc¢ni prijediplomski studij Racunarstvo Tehni¢kog veleucilista u Zagrebu (do sada se
izvodio kao modul studija Politehnika, a od akademske godine 2023./24. upisan je u
Upisnik kao zaseban studij (polje Racunarstvo).
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Nastavno na ciljeve digitalne preobrazbe visokih ucilista, ulaganjem u projekt ,,e-Sveucilista”
kroz NPOO?2 unaprijedit ¢e se digitalna preobrazba visokog obrazovanja za 90” javnih visokih
ucilista. Projekt je podijeljen u elemente: mrezna i racunalna infrastruktura, oprema i povezani
servisi, unaprjedenje postojeceg informatickog sustava i povezivanje evidencija u visokom
obrazovanju, edukacijska podrska i obrazovni programi osnazivanja kompetencija nastavnog
osoblja za u¢enje i poucavanje u digitalnom okruzenju, podrska i profesionalni razvoj stru¢nog
osoblja te horizontalne aktivnosti kiberneticke sigurnosti. Provedba projekta zapocela je 21.
ozujka 2022. s planiranim zavrsetkom 31. prosinca 2025.

Poboljsanje sigurnosti informacijskih sustava visokih ucilista i uc¢inkovitosti reagiranja na
incidentne situacije te pocetak razvoja sadrzaja i provedbe obrazovanja visokih ucilista u vezi
istog, dio je aktivnosti kiberneti¢ke sigurnosti koja se provlaci horizontalno kroz cijeli projekt
te ¢ini nezaobilazni dio aktivnosti u okviru modernizacije visokih ugilista, prilikom planiranih
ulaganja u digitalnu tranziciju visokog obrazovanja.

ASOO provodi stru¢na usavr$avanja nastavnika strukovnih predmeta u srednjim strukovnim
Skolama te obrazovnog osoblja u ustanovama za obrazovanje odraslih prema Konceptu novog
modela stru¢nog usavr$avanja unutar kojeg je razvijen i modul MI 12 (S3) Kiberneticka
sigurnost.

Cilj navedenog modula je stjecanje znanja o sigurnosnim politikama (povjerljivost, integritet,
dostupnost), klju¢nim pojmovima i konceptima povezanim sa zakonodavstvom u podrucju
kiberneti¢ke sigurnosti, o kriptografiji i suvremenim tehnikama enkripcije te razmatranje
pristupa za upravljanje rizicima i zastiti poslovanja, osobnih podataka, uredaja i okoline.
ASOO i Span Centar kiberneticke sigurnosti odrzali su u prosincu 2023. god. vrlo vaznu
edukaciju na temu ,,Osnove kiberneticke sigurnosti” . Cilj edukacije bio je da se zbog sve
ucestalijinh Kkibernetickih napada, svakodnevne primjene racunala, mobitela i interneta,
nastavnici moraju svladati osnovna nac¢ela sigurnosti kako bi isto znanje mogli prenijeti svojim
ucenicima i kako bi mogli prepoznati potencijalne prijetnje s kojima se suoc¢avaju ucenici.

Edukaciju nastavnicima koji u $koli ne predaju samo i isklju¢ivo informatiku nego i ostale
predmete drzao je Zoran KeZzman, Spanov struc¢njak za cyber sigurnost koji im je prenio znanja
za bolje razumijevanje ozbiljnosti prijetnji u kibernetickom svijetu. Ovo usavrsavanje bilo je
namijenjeno primamo profesorima 1 nastavnicima strukovnih Skola koji Zele biti sigurniji u
koristenju racunala, mobilnih uredaja i interneta, bez obzira na njihovo informaticko
predznanje.

U sklopu ove edukacije 35 nastavnika iz viSe od 20 Skola imalo je priliku nauciti vise o
sigurnijem koriStenju raCunala, interneta, drustvenih mreza i elektronicke poste. Neke od
kljucnih tocaka edukacije bile su usmjerene na postavljanje sigurnijih lozinki i bolju zastitu
korisnickih racuna, zatim na izbjegavanje zlonamjernih softvera, sigurnije rukovanje

22 Nacionalni plan oporavka i otpornosti 2021.-2026.
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dokumentima te siguran rad izvan ureda, a posebna je pozornost posvecena edukaciji o
opasnostima na druStvenim mrezama.

Nadalje, kako bi se dodatno osiguralo sustavno obrazovanje ucitelja, nastavnika, ravnatelja i
stru¢nih suradnika u srednjim strukovnim skolama, Osim usavrSavanja koje provodi ASOO
dodatnu podrsku nastavnom i nenastavnom osoblju pruzaju i srednje strukovne Skole na
podruc¢ju cijele RH koje na skolskoj, Zupanijskoj i meduzupanijsko razini organiziraju
usavr$avanja na teme vezane uz kiberneti¢ku sigurnost.

Tako su na zupanijskoj razini tijekom 2023. u Obrazovnom sektoru ekonomije, trgovine i
poslovne administracije provedena sljede¢a usavrSavanja nastavnika na temu kiberneticke
sigurnosti:

e Medijska pismenost - Kristina Vukosi¢ Popov, dr.sc. dipl. oec, nastavnica Ekonomska
Skola Sibenik, ishodi: procijeniti sigurnost podataka na internetu; ocijeniti vaznost
zastite podataka na internetu, 19 sudionika,

e Digitalni marketing i izazovi digitalnog poslovanja - Mario KOS, Kosinus, obrt za
usluge, Koprivnica, ishod: identificirati nacine povecanja sigurnosti u on line
okruzenju, 25 sudionika, Utjecaj digitalnih medija na ponasanje mladih - Anita Grgi¢,
mr.sc. 1 Ivana Cikes, dipl. oec., Ekonomska 1 upravna skola Split, ishod: Prepoznati
rizike i opasnosti koje nose virtualni odnosi, 43 sudionika i

e Sigurnosne ugroze u digitalnom okruzenju - mr.sc.Miljenko Vrbanec, visi predavac na
Medimurskom veleugilistu u Cakovcu, ishodi: dati primjer sigurnosnih ugroza u
digitalnom okruzenju; objasniti naCine zastite od digitalnih prijetnji i sigurnosnih
ugroza; koristiti sigurniji na¢in rada u digitalnom okruZenju, 25 sudionika.

Poticanje uklju¢ivanja mladih u vodene programe bavljenja informacijskom sigurno$¢u za vrijeme
formalnog obrazovanja je provedeno kroz financiranje 8 projekata prijavljenih na natjecaj MZO-a
za dodjelu bespovratnih sredstava u podrucju izvaninstitucionalnog odgoja i obrazovanja.

ASOO je od 10. do 12. svibnja 2023. godine u Zagrebu organizirala:
e Drzavno natjecanje ucenika strukovnih skola — ,,WorldSkills Croatia 2023

e Croatia 2023., najveci dogadaj u obrazovanju u RH i najvece natjecanje u ovomu dijelu
Europe. Na natjecanju je sudjelovalo 400 najboljih u¢enika strukovnih $kola uz pratnju
i podrsku njihovih nastavnika, natjecali su se u 46 strukovnih disciplina — od onih
tradicionalnih struka, kao §to su frizerstvo, zidarstvo, pekarstvo i cvjecarstvo, pa do
suvremenih disciplina poput administracije IT sustava, CNC i CAD-CAM tehnologija
ili interdisciplinarne discipline poput robotike. Jedna od natjecateljskih disciplina koja
je ukljucivala elemente kiberneticke sigurnosti bila je Administracija IT u kojoj se je
natjecalo osam (8) uc¢enika koji se Skoluju u sljede¢im zanimanjima:

o Tehnicar telekomunikacije

o Tehnicar za racunalstvo
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o Tehnicar za elektroniku

Ucenici su pokazali vrlo dobru razinu znanja u rjeSavanju zadataka koji su ukljucivali elemente
kiberneticke sigurnosti.

U MUP-u su tijekom 2023. godine, u organizaciji PA i Uprave kriminalisti¢ke policije odrZzana
slijedeca stru¢na usavrsavanja:

e jedan modul treninga ,Istrazivanje seksualnih kaznenih djela na Stetu djece putem
Interneta“ u trajanju od 5 dana,

e jedan modul treninga ,,Prakti¢na iskustva u predmetima istrazivanja kibernetickog
kriminaliteta® u trajanju od 4 dana.

e dva modula treninga ,,Istrazivanje otvorenih izvora na internetu (OSINT)®.

Policijski sluzbenici za kiberneti¢ku sigurnost i digitalnu forenziku sudjelovali su na sljede¢im
radionicama i seminarima u organizaciji CEPOL-a (Europske Policijske Akademije):

e Advanced Windows File System Forensics

e Mobile Foresics

e Apple Forensics

e First responders and cyber-forensics

e Cyber Intelligence

e Cross-border Exchange of e-Evidence

e Open-Source Intelligence (OSINT)

e Open-Source Intelligence (OSINT) and IT Solutions

PA je u 2023. godini odrZala tri jednodnevne radionice na teme ,,Kiberneticki kriminalitet* za
kaznene suce i sudske savjetnike opcinskih i Zupanijskih sudova te zamjenike drzavnih
odvjetnika i drzavnoodvjetnicke savjetnike opcinske i Zzupanijske razine. Ukupno su
sudjelovala 32 polaznika.

U okviru medunarodne suradnje PA troje hrvatskih pravosudnih duznosnika je sudjelovalo na
HELP-ovom e-teCaju Vijeca Europe o suzbijanju kibernetickog kriminala.

U 2023. godini izraden je popis znanja, kompetencija i vjeStina iz podrucja kiberneticke
sigurnosti za operativno-tehnicke uloge i voditeljske uloge u NCERT-u. Popis je izraden na
osnovu  ENISA  ECSF -  European  Cybersecurity  Skills  Framework:
https://www.enisa.europa.eu/topics/education/european-cybersecurity-skills-framework

Zahvaljuju¢i sudjelovanju u EU projektima mogucnosti edukacije za djelatnike i suradnike
NCERT-a su znatno povecane, ali na kratki rok — trajanje projekta. Ovisno o potrebama,
edukacije za neke zaposlenike su obavezne, zaposlenik ima moguénost samostalnog biranja
edukacije, dok su vanjski suradnici uglavnom obavezni pro¢i unaprijed definirane online
edukacije. Edukacije se odnose na sve djelatnike i suradnike u NCERT-u. U 2023. godini Sest
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djelatnika sudjelovalo je na tehnickom ili operativnom treningu LETRA u organizaciji ENISA-
e: Defending Against Adversary Actions, Zero Trust Arhitecture te Cyber Awareness Program
Development. Pohadani su treninzi za Splunk SIEM sustav u organizaciji tvrtke INFIGO IS i
Linux akademija u organizaciji SRCE-a. Tvrtka Infigo IS je za zaposlenike NCERT-a odrzala
dvije edukacije na teme penetracijskog testiranja web aplikacija i sigurnosti Windows AD-a.
Osim toga, zaposlenici su u 2023. godini sudjelovali u Skolovanjima u sklopu CARNET-ovog
projekta e-Skole: DevSecOps, aplikacije u kontejnerima (osnovni i napredni modul),
upravljanje projektima, upravljanje IT uslugama, vodenje sastanaka, komunikacijske,
pregovaracke, prezentacijske i voditeljske vjeStine i izgradnja timova. Jedan zaposlenik se
Skolovao u online bootcampu pod nazivom ,, Red Team Ops with Powershell Empire* gdje je
predstavljen okvir za post-eksploataciju. Zaposlenica je sudjelovala u radionica u organizaciji
MORH-a pod nazivom ,, Primjena prava u kibernetickom prostoru”. NCERT je sudjelovao na
nekoliko konferencija i susreta vezanih uz teme EU legislativa, umjetne inteligencije, razvoja
aplikacija, OSINT-a, cryptojacking, ransomware napada i druge. Zbog jacanja internih
kapaciteta u NCERT-u postoji stalno obnavljan repozitorij knjiga, stru¢nih ¢asopisa, mreznih
teCajeva i digitalnih knjiga 1 priru¢nika.

Definirane su potrebne izobrazbe i nacini stjecanja znanja za zaposlenike i ustrojstvene cjeline
pod nadleznos¢u i u potpori CERT-a Ministarstva obrane i Oruzanih snaga RH. (Stru¢ni
specijalisticki diplomski studij informacijske sigurnosti i digitalne forenzike (TVZ), tecajevi iz
domene kiberneti¢ke sigurnosti (obrazovne institucije u RH, suradnja s partnerima, tecajevi
putem udaljenog pristupa, teajevi na Kibernetickom poligonu).

Djelatnici MORH su sudjelovali u sljede¢im edukacijama iz podrucja kiberneti¢ke sigurnosti:

e Tehnicko veleuciliste Zagreb (Ugovor o suradnji): Stru¢ni specijalisti¢ki diplomski
studij informacijske sigurnosti i digitalne forenzike 2022/2023

e Tehnicko veleuciliste Zagreb (Ugovor o suradnji): Stru¢ni specijalisti¢ki diplomski
studij informacijske sigurnosti i digitalne forenzike 2023/2024

e Skolovanjau SAD:
o IMET, Napredna ¢asnicka izobrazba, SAD

o ,,Cyber Security Fundamentals and Defense Certificate*, Naval Postgraduate
School, Monterey, California

e Skolovanja u CCDCOE, Estonija:
o Exoloitation Advance Course
o Introduction Digital Forensic Course
o Cyber Defence Monitoring Course
o Cyber Defence Monitoring Course: Large Scale Packet Capture Analysis

e Organizirana obuka Mandiant ThretaSpace uz potporu stru¢njaka tvrtke Mandiant

e Tecajevi u sklopu Sredista za obuku Zapovjednistva za kiberneticki prostor:
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o CompTIA Security Plus
o Tecajevi na kibernetickom poligonu.
e Ostali tecajevi:
o Kontinuirano koristenja on-line tecajeva Offensive Security

U 2023. HAKOM je nastavio s aktivnostima podizanja svijesti o vaznosti kiberneticke
sigurnosti objavljivanjem aktualnih novosti vezane uz kiberneticku sigurnost putem drustvenih
mreza i svoje internetske stranice.

U veljaci 2023. obiljezen je Dan sigurnijeg interneta prigodnim dogadajem organiziranim u
suradnji sa osnovnom Skolom Rapska te sudjelovanjem na konferenciji ,,Potraga za boljim
internetom” na organiziranom od strane Udruge Suradnici u u¢enju, CARNET-a i NCERT-a,
a s koje je poslana poruka o potrebi snaznije prevencije elektroni¢kog nasilja, zastite osobnih
podataka djece, stvaranja sigurnog virtualnog okruzja te dostupnosti kvalitetnih internetskih
sadrzaja za djecu i mlade. Jedan od najvaznijih dana u kalendaru internetske sigurnosti okupio
je brojne relevantne sugovornike, ali i nastavnike i ucenike obrazovnih ustanova diljem RH
kako bi se ukazalo na svakodnevnu potrebu zastite djece i mladih. Predstavljena je i nova,
redizajnirana HAKOM-ova broSura pod naslovom ,,Kako se zastititi u svijetu interneta i
mobilnih uredaja“ koja sadrzi prakticne i korisne savjete o opasnostima i sigurnosti na
internetu, zastiti privatnosti i osobnih podataka, nadinu ponasanja i odgovornoj uporabi
drustvenih mreza, a dio je HAKOM-ovog programa informiranja djece i roditelja koji se od
2016. provodi u suradnji s MZO-om.

U 2023. nadopunjena je i aZurirana aplikacija "Kalkulator privatnosti" dodavanjem novih
scenarija prema zastupljenosti prijevara u hrvatskom internetskom prostoru te Kviz o sigurnosti
na internetu.

Aktivnosti usmjerene na izradu i publiciranje preporuka o minimalnim sigurnosnim zahtjevima
za davatelje 1 korisnike usluga udomljavanja razli¢itih elektronickih usluga, kao i javno 1
komercijalno dostupnih bezi¢nih mreza (Wi-Fi), s ciljem zastite krajnjih korisnika takvih
usluga koji su Siroko zastupljeni u svim sektorima druStva, provode se u potpunosti. U 2018.
godini je izdana broSura ,,Sigurnost bezicnih mreza* te je dostupna u digitalnom obliku, a
takoder je tiskana i dijeljena na raznim dogadanjima.

Mjera ¢ijom provedbom pruzatelji e-usluga trebaju ostvariti blisku suradnju s nadleZznim
tijelima za koordinaciju prevencije i odgovara na ugroze informacijskih sustava provodi se u
manjoj mjeri. SDURDD provodi projekt redizajna sustava e-Gradani. Takoder, radi se i na
projektu standardiziranja elektronickih usluga koji definira standardizirani proces upravljanja
1 razvoja elektronickih usluga koje ¢e se spajati na drZzavnu informacijsku infrastrukturu.
Ujedno, sve usluge unutar sustava e-Gradani duzne su imati upute za koristenje, a za pojedine
usluge su izradene 1 video upute.

HNB na temelju informacija o ra¢unalno sigurnosnim prijetnjama koje zaprimi kroz suradnju
s drugim nacionalnim i EU tijelima diseminira informacije relevantnim dionicima unutar
sektora.
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U 2023. godini HNB je izdala getiri objave svim kreditnim institucijama o uo¢enim sigurnosnim
prijetnjama i ranjivostima te preporuke za daljnje postupanje. Znacajnije objave upucene su i
institucijama za platni promet te institucijama za elektronic¢ki novac.

U drugom kvartalu 2023. godine, u suradnji s HANFA-om, odrZana je radionica za financijske
institucije o nacrtima podzakonskih akata proizaslih iz DORA Uredbe?. Cilj radionice bio je
upoznati predstavnike financijskih institucija s Uredbom DORA, meduovisnosti DORA
Uredbe 1 povezanih akata EU o kibernetickoj sigurnosti, opsegom primjene DORA Uredbe,
procesom javnog savjetovanja o tehnickim standardima i sadrzajem tehnickih standarda
(Upravljanje IKT rizikom, Upravljanje incidentima i prijetnjama, Testiranje digitalne
operativne otpornosti, Upravljanje tre¢im stranama i Nadzor IKT pruzatelja usluga trecih
strana).

Nadalje, u 2023. godini nadziranim institucijama upuceno je 19 dopisa i 4 okruznica te je
odrZano 47 sastanaka s temama vezanima uz rizike koristenja informacijskih sustava.

HNB je proteklih godina poduzimala i aktivnosti usmjerene na prevenciju incidenata te je u
suradnji s Europskom sredi$njom bankom implementirala instancu MISP sustava. Od kraja
2018. 1 pocetka 2019. svim kreditnim institucijama, institucijama za platni promet te
institucijama za elektronicki novac omogucen je pristup toj platformi. MISP je platforma za
pohranjivanje, povezivanje, koristenje i dijeljenje indikatora kompromitacije kibernetickih
napada, u zajednici pouzdanih sudionika. Pri tome instanca MISP sustava uspostavljena u
HNB-u prvenstveno sadrzi loC-e kibernetickih napada relevantnih za financijske institucije.
MISP platforma funkcionirala je i u 2023. godini.

U 2023. godini NCERT je nastavio s aktivnostima podizanja svijesti cjelokupne populacije o
vaznosti kibernetiCke sigurnosti objavljivanjem aktualnih novosti iz svijeta kiberneticke
sigurnosti i IKT tehnologije te sigurnosnih preporuka. Tijekom 2023. nastavljena je suradnja
sa FER-om u pogledu pisanja 1 izdavanja stru¢nih dokumenata (objavljena su dva stru¢na
dokumenta iz podrucja kiberneti¢ke sigurnosti). NCERT je sudjelovao na vise konferencija te
je tijekom godine obavio veé¢i broj predavanja, radionica, prezentacija te webinara za
obrazovni, akademski te poslovni sektor. Uz navedene djelatnosti, NCERT je u listopadu 2023.
godini proveo niz aktivnosti vezanih uz Europski mjesec kiberneticke sigurnosti. NCERT je
imao ulogu nacionalnog koordinatora za provedbu europske kampanje za podizanje svijesti o
kibernetickoj sigurnosti. Na sluZbenim stranicama zajedni¢ke europske inicijative uredena je
stranica posvecena hrvatskoj publici https://cybersecuritymonth.eu/countries/croatia.

Pod sloganom “Be smarter than a hacker!” ECSM se bavio temama socijalnog inZenjeringa
koji podrazumijeva manipulaciju Zrtve kako bi se od nje ostvarila neka korist.

NCERT je aktivan i na druStvenim mrezama: https://www.facebook.com/CERT.hr/
https://twitter.com/HRCERT

2 Uredba (EU) 2022/2554 Europskog parlamenta i Vijeéa od 14. prosinca 2022. o digitalnoj operativnoj
otpornosti za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014,
(EU) br. 909/2014 i (EU) 2016/1011
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Tijekom 2023. NCERT je objavio ukupno 193 novosti na web sjedistu i druStvenim mrezama.
Broj posjetitelja web sjedista www.cert.hr je 185.536

Broj pratitelja Facebook stranice 2212

Broj pratitelja Twitter stranice 1485

U listopadu 2023. godine provedeno je cetvrto CTF natjecanje Hacknite za srednje Skole na
kojem je sudjelovao ukupno 63 srednjoskolskih timova s 315 ucenika iz 40 srednjih Skola.

2022. godine pokrenuta je, a u 2023. godini nastavljena Hacknite CTF platforma
https://platforma.hacknite.hr/ na kojoj se ucenici, nakon registracije svojim @skole.hr ra¢unom,
mogu pripremati za buduéa Hacknite natjecanja. Platforma sadrzi zadatke sa svih dosadasnjih
natjecanja, a ucenici mogu pratiti i svoj rank na tablici rezultata.

RH je po drugi put sudjelovala na European Cyber Security Challenge-u (ECSC) s nacionalnim
timom sastavljenim od pet juniora i pet seniora.

U 2023. godini u sklopu IVLP Impact Awards programa (program financiran od strane Vlade
SAD-a (U.S Department of State, Bureau od Educational and Cultural Affairs te koordiniran
od strane Meridian International) proveden je projekt Cybersecurity Ninja kojim je educirano
384 ucenika, nastavnika i roditelja iz podrucja zastite djece na internetu. Izradena je i tiskana
brosura pod nazivom Cybersecurity Ninja https://www.cert.hr/wp-
content/uploads/2023/10/Cybersecurity_Ninja.pdf koja donosi osnovne informacije o temama iz
kiberneticke sigurnosti za djecu i roditelje poput: vrste zlonamjernog sadrzaja, socijalni
inzenjering, prijetnje na druStvenim mrezama, pravila kiberneticke sigurnosti, savjeti za dobru
lozinku, digitalni trag, sigurnost Skolskog racunala te vodi¢ za roditelje i ucitelje.

Javna prisutnost NCERT-a je u stalnom porastu — brojna gostovanja na televiziji, radiju,
tiskanim i digitalnim medijima.

U 2023. godini nastavljene su aktivnosti podizanja svijesti o vaznosti kiberneti¢ke sigurnosti,
koje se kao program provode od 2015. Tako se svake godine podize svijest ucenika i roditelja
o temi sigurnosti na internetu, a edukativni materijali svima su na raspolaganju u elektronickom
obliku. Osim predavanja ucenicima ili roditeljima po pozivu Skola, svake godine osvjezi se 1
revidira broSura ,,Vodi¢ za siguran Internet i nepromisljene surfere - Kako se zastititi u svijetu
interneta i mobilnih telefona“. Osvjezena brosura tiska se u 50.000 primjeraka i dostavlja u sve
osnovne Skole uoci svjetskog obiljeZavanja Dana sigurnijeg interneta (DSI) u veljaci svake
godine. Zadnja revizija broSure obavljena je krajem 2023. i objavljena je na internetskoj stranici
HAKOM-a. Promocija najnovije broSure uslijedila je u sklopu DSI2024. Tijekom godine
redovito su se dijelili savjeti ili upozorenja oko kiberneticke sigurnosti na drustvenim mrezama.

ZSIS stalno analizira nove nacdine na koji bi se provele odgovarajué¢e kampanje o podizanju
svijesti o znaCaju kiberneticke sigurnosti za drzavna tijela 1 pravne osobe s javnim ovlastima.

Osim rjeSenja za e-ucenje razmatrane su i pokrenute suradnje s pojedinim uciliS§tima poput
HVU, Policijske akademije, PA te Diplomatske akademije u smislu drzanja predavanja i
osmisljavanja programa koji bi pokrili ovu temu.
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ZSIS redovito $iri svijest o vaznosti kiberneticke sigurnosti na stru¢nim konferencijama,
skupovima kao i objavama.

Veci broj fizic¢kih i pravnih osoba u RH ostecen je cryptolocker ransomwareima, zbog cega je
MUP u suradnji s Europolom pokrenulo 1 redovito odrzava web mjesto
https://www.nomoreransom.org/cro/index.html sa savjetima za gradane i dostupnim alatima za
dekripciju zakljuCanih datoteka.

Tijekom 2023. godine provodila se kampanja osvjestavanja javnosti pod nazivom ,,Web heroj:
Ulovimo lika s weba koji tvoje eure vreba“. Izradena je internetska domena https://webheroj.hr/
koja sadrzi savjete za gradane i tvrtke i interaktivnu kartu RH o moguénostima prijave kaznenih
djela policiji.

Savjeti za gradane redovito se objavljuju na Twitter racunu MUP-a https://twitter.com/mup_rh i
YouTube kanalu MUP-a https://www.youtube.com/channel/UCfEIxm5sLeVt6mCx02gUCgA

NCERT Ssiru javnost redovito obavjestava o racunalno-sigurnosnim incidentima i ranjivostima
putem web sjediSta www.cert.hr , Facebook stranice, Twitter rauna te putem raznih mailing
lista, televizijskih medija i novinskih ¢lanaka, Ovisno o incidentu daju se upute za postupanje
1 korisnike se poziva na dodatan oprez. U 2023. godini objavljeno je 11 upozorenja za Siru
javnost.

Drzavna odvjetniStva na web stranici DORH-a objavljuju informacije o poduzetom kaznenom
progonu za pojedina kaznena djela pa tako i kaznena djela vezana za ra¢unalni kriminalitet.

Hrvatska zaklada za znanost raspisuje godi$nje natjecaje za financiranje znanstvenih projekata,
ukljuéujuéi i projekte povezane s ovim podru¢jem, s obzirom na to da projekti nisu
specijalizirani za pojedina podrucja. Tijekom provedbe ovih projekata provedene su uobicajene
redovne aktivnosti koje kao dio pracenja provedbe projekta provodi Hrvatska zaklada za
znanost.

IV. ZAKLJUCAK

Strategija i Akcijski plan za njeno provodenje i nakon 9 godina od njihovog donosenja i dalje
imaju snazan utjecaj na pristup kiberneti¢koj sigurnosti u RH.

Postojeca Strategija je najve¢im dijelom provedena i potrebno je izraditi novu, uskladenu sa
zahtjevima novih zakonodavnih akata EU, NIS2 direktivom, DORA direktivnom, CRA
uredbom, CSA+ uredbom te drugim aktima koji se izravno ili posredno oslanjaju na
kiberneticku sigurnost. Osim EU zahtjeva koji su primarno usmjereni na zastitu zajednickog
trzista, potrebno je novom strategijom adresirati i pitanja koja su u isklju¢ivoj nadleznosti RH,
kao §to su pitanje nacionalne sigurnosti, kriznog upravljanja, razvoja sposobnosti i kapaciteta.

Novi Zakon o kibernetickoj sigurnosti u to smislu ve¢ je pridijelio nove nadleznosti 1
odgovornosti koje ¢e se razradivati podzakonskim aktima. Ono §to je nesporno je nuznost
suradnje kako na medunarodnoj razini unutar saveza kojima RH pripada, tako i na nacionalnoj
razini povezujuci sposobnosti drzavnih tijela, akademske zajednice 1 gospodarstva. Kao §to svi
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dijelimo teritorij RH, tako svi dijelimo i isti kiberneticki prostor i izloZeni smo rizicima koji iz
njega proizlaze. Alternativa razvoju novih usluga i sve ve¢oj povezanosti putem kibernetickog
prostora ne postoji.
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